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1. GENERALITATI
Serviciile IT si de Telecomunicafii desfagurate in cadrul PETROTEL-LUKOIL au in marea lor
majoritate un caracter de servicii critice, ele asigurand funcfionarea sau suportul proceselor de ba-
za-din activitatea Companiei, Intreruperea serviciilor IT si/sau Telecomunicatii, total sait partial,

poate avea astfel un impact ‘major ‘asupra activitatiler de bussines desfasurate in cadrul PE-
TROTEL-LUKOIL.

Ca urmare; modul de definire al serviciilor prestate, modul de méisurare a acestor servicii precum
st modul de verificare a calititii serviciilor prestate au ca scop asigurarea disponibilititii maxime a
serviciilor IT si de Telecomunicatii.

2. SCOPUL CAIETULUI DE SARCINL

Scopul proiectului de Implementare a sistemului de recuperare a datelor (dlsaster recovery system)

-consta. i 331gurarea fuinctionarii- neintrerupte a tuturor sistemelot care-asigura accesul fa resursele

informationale locale a PETROTEL-LUKOIL si modernizarea infrastructurii aferente acesteia,
pentru a realiza alinierea acestora la cerinféle curente privind functionalititile si performam,a Obi-
ectivele specifice ale proiectului vor fi identificate in cadrul studiul de fezabilitate prin corelarea
cu celelalte proiecte aflate:-in desfisurare in cadrul PETROTEL-LUKOIL care se referd la compo-
nente ale retelei de comunicafii.

Prezentul Caiet de Sarcini are ca scop definirea cerintelor privind realizarea Studiului de Fezabil-
itate gi a Caietului de Sarcini, necesare pentru implementarea proiectului de disaster recovery.

3. CERINTELE IMPUSE DE LEGISLATIE

Consultantul ‘va respecta normele in vigo'are ‘privind continutul-cadru. al decumentatiilor tehnico-
economice aferente investitiilor publice si in special cel al studiilor de fezabilitate, _respectiv HG
28/2008 si Ordinul Ministerului Dezvoltarii, Lucririlor Publice §i Locuintelor nt. 863/ 02.07.2008.

Consultantul va respecta cerintele reglementirilor legale specifice domentiilor activitatilor necesare.
realizarii studiului, printre care:

Securitate informatici,

1. IEC 62351 - "Data and Communication Security”

2. ISA SP99 - “Manufacturing and Control System.Security Standard”

3. NIST PCSRF - “Security Capabilities Profile for Industria] Control Systems”

4. ISOAEC 27000-series (1SO27k) - Standards for information security management: sys-
tems.

Managementul calititii protectiei mediului, sdnititii si securitfitii muncii,

1. SR EN ISO 9001:2008 Sisteme de management al calititii. Cerinte

2. SR ISO 10005:2007 Sisteme: de management al calitétii. Linii directoare pentru planurile
calitatii

3. SR BN ISO/CEI 17050-1 : 2010 Declaratia de conformitate data de¢ furnizor. Partea 1 :
Cerinfe generale

4 SR EN 1SQ/CEI 17050-2 : 2005 Declaratia de conformitate data de furnizor. Partea 2 :
‘Documentatie suport
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5. OGR. 95/1999 privind calitatea lucrdrilor de montaj pentru utilaje, echipamente si in-

stalaii tehnologice industriale modificata prin legea 440/2002;

6. HGR 925/1995 pentru aprobarea Regulamentului-de verificare si expértizare tehnica de

calitate a proiectelor,.a executiet lucririlor §i a constructiilor;

7.0OGR207.2010 -privind stabilirca uner mésuri pentru aplicarea unitaria legislatiei
UE care armonizeazé conditiile de comercializare a produselor;

8. FIGR 306/2011 - privind unele masuri de supraveghere.a pietei produselor reglementate
de legislatia UE care armonizeaza conditiile de comercializare.a acestora;

9. Regulament (CE) nr. 765/2008 - de stabilire a cerintelor de acreditare si de supraveghere
a pietei in ceea ce priveste comercializarea produselor,

10. SR EN ISO 14001/2008 Sisteme: de management de mediu. Cerinte cu ‘ghid de wutiliz-
are.

11. Leged nr.265/2006 pentrit aprobarea QUG nr. 195/2005 privind Protectia mediului;

12. Legea nr.211/201 1 privind regimul degeurilor.

13. QUG nr. 5/2015 privind Degeurile de Echipamente Electrice si Electronice (DEEE);

14. HGR nr. 1132/2008 privind regimul bateriilor gi- acumulatorilor si al deseurilor de-bat-
erii li acumulatori;

4. SITUATIA EXISTENTA

La momentu! de fata Centrul de date PETROTEL-LUKOIL are la baza 12 platforme
hardware - server HP, configurate ca hypervizori (HyperV) care sustin aproximativ 90 de
servere virtuale (Windows server virtualization). La acestea se aduau iga cca 10 servere fizi-
ce (Windows server).

Solutiile de backup. actuale s& sprijina pe sistemul implementat local “Microsoft System
Center Data Protection Manager - v1807”, pentru majoritatea serverelor, respectiv Win-
dows Server. Backup pentru sistemele de-operaie server mai vechi care nu sunt suportate de
DPM.

5. CERINTE, ACTIVITATI SI LIVRABILE

5.1. Cerinte Generale
Elaboratorul va asigura concordanta solutiilor si scenariilor propuse in cadrul studiului atit ca obi-

ectivele generale ale PETROTEL-LUKOIL, cat si cu cele specifice ale Departamentului IT si de
Telecomunicatii.

Consultantul va descrie detaliat in oferta tehnica metodologia pe care ¢ va utiliza pentru
auditare, precutn si standardele §i bunele practici industriale la care adera.

Consultantul va descrie detaliat in oferta tehnicd elementele de metrici pe care le considers
afi necesare,

Consultantul va identifica §i documenta mésurile de asigurare a nivelului securitifii si con-
tinuitaii serviciilor, metodele de gestiune a datelor, precum si politicile de retengie $i
arhivare a datelor.

Atit executarea lucrarii, cdt §i rezultatul acesteia, nu trebirie s4 conducs la cregterea. ex-
punerii {a risc (a probablllté‘;n de-aparitie 4 riscurilor gi/sau a impactului acestora) ori la.
aparitia unor riscuri suplimentare care ar.afecta activitatea Companiéi indiferent sub ce
form3,

n cazul in-care anumite cresteri ale expunerii [a risc nu pot fi evitate sau dac¥ apar riscuri
suplimentare, acestea vor fi evidentiate de cafre implementator, cu arfitaréa miotivelér care
au condus la adoptarea soluiei respective. fn asemenca cazuri, beneficiarul Isi va Tnsusi re-
sponsabilitatea efectelor acestor cresteri ale expuneri la risc sau ale riscurilor suplimentare.
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- In nici un caz nu surit admisibile solutii care ar conduce la cresterea expunerii la risc sau'la
aparitia unor riscuri suplimentare referitoare la securitatea $i siguran{a in functionarea a in-
stalatiilor specifice PETROTEL-LUKOIL.

5.2, Audit infrastructura existenta
Consultantul va realiza un audit al starii actuale a infrastructurii de servere si comunicatii existetite
la nivelul PETROTEL-LUKOIL care va viza cel putin urmitoarele componente ale acesteia:

a. Servere.

b. Sistemé de backup

¢. Infrastructura de comunicatii-destinati transmiterii si prelucrarii datelor
Auditu] va realiza o evidentiere generala a serverelor centrului de data. a Companiel. Se va avea i
vedere identificarea tuturor fluxurilor de date si a-mediilor de transmitére a acestora. Se va identi-

fica de asemenea starea de uzuri téhnicd i morald a diverselor categorii de echipamente; precurm
si a serviciilor asociate acestora.

in cadrul auditului se va identifica odul in care se realizeaza exploatarea §i mentenania servere-
for, precum gi-modalitatea de realizare a reduridantei acestora.

Plecénd de Ja cerm’;ele de business.actuale, consultantul va identifica starea de functionare a serv-
erelor-de date si apoi va evidentia problemele §i cauzele acestora care Tnipiedics, intarzie sau in-
trodue costuri suplirentare in ceea ce privegte procesul de atingere si mentinere a acestei stiri,
Auditul se-va tricheia printr-un Raport in care va fi reflectata situatia existenta, si se va constitui ca
si'anexi la Studiul de Fezabilitate.

5.3. Identificare cerinfe de business si tehnicé

Consultantul va identifica si documenta cerinfele de business actuale pentru arhitectura st perfor-

mantele serverelor si a re;elel de comunicatii-a Companiei PETROTEL-LUKOIL.

Consultantul va realiza o analizi si prelucrare a 1nforma§ulor rezultate fn'urma etapei de audit, care
coroboratd cu cerintelé de business ideritificate va conduce la stabilirea unor criterii functionale si

de performantd pentru refeaua si serverele a Companiei PETROTEL-LUKOIL. Criteriile rezultate,

impreuna cu alte criterii relevante propuse de beneficiar vor fi 1 evidentiate in cadrul studiului $i vor
reprezenta elementele-de referintd pe care consultantul le va utiliza pentru realizarea propunerii
solutiei pentru implementarea sistemului de disaster recovery.

Printre.criterii se vor numdra: nivel de omogenitate si integrare, tipuri de functionalititi, grad de
securitate, nivel de redundanii, capacitate / p051b111tate de extindere, costuri pentru mentenantd,
usurin{d in administrare §i monitorizare, nivel servicii de asistentd tehnicd §i suport.

Consultantul va elabora, pe baza criteriilor si a cerintelor de business identificate anterior, descri-
erea tehnicd a solutiei implementare a sistemului, care, va cuprinde:

- Setvicii propuse.pentru actualizare, inlocuire sau-eliminare,

- Servicii noi-propuse pentru achizitie.

- Modificari arhitecturale:

- Echipamente propuse pentru upgrade.

- Echipamente propuse peritru-inlocuire.

- Echipamente noi propuse pentru ititroducete in cadrul retelei.

- SLA -ul serviciilor de asistentd tehnica si mentenanta.
Solutia de implementare propus# trebuie sa conduci la cresterea nivelului de securitate §i sd reme-
dieze problemele identificate in etapa de.audit.
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5.4. Livrabile
Consultantul va elabora Studiul de Fezabilitate ce va contine:

I. Registrul Pérfilor Interesate - va preciza minim pozitfile functionale implicate in realiza-
rea proiectu]ui si rolul for fatd de proiect (tipul de interactiune)

2. Registrul Cerintelor de Business

-3. Rapottul de auditare ai infrastructirji existente,

4. Cerinte privind securitatea cibernetics.

5, Lista criteriilor de evaluare si analizi.

6. Descrierea tehnica a solutiei de implementare.

7. Estimarea de cost, timp si indicatori de performaiiga.

Consultantul va elabora Caietul de Sarcini ce va contine:

1. Cerintele de business aprobate de catre beneficiar conform studiului de fezabilitate.

2. Deserierea solugiet de implenentare i cum aceasta indeplineste. cerintele de mai sus.

3. Descrierea ‘caracteristicilor tehnice ale echipamentelor si componentelor ce trebuie
achizifionate.

4. Descrierea serviciilor care trebuie achizitionate, precum 1 a caracteristicilor acestora.

5. Ceringe privind securitatea informationala.

Studiul de Fezabilitate §i Caietul de Sarcini pentru implementarea sistemului de Disaster Re-

covery vor confine capitole distincie privind:

- Managementul calitdfii
- Protectia mediului
- Securitate §i sindtate tn munci

Capitolele de managementul calitatii/protectiei mediului vor contine:

- Legislatie aplicabili;
= Cerinte privind managementut calitd¢ii/mediului.

Capitolul de-,, Securitate $i sandtate in muncs”, va include urmatoarele puncte:
- Legislatie de securitate a muncii aplicabild lucririi:.
- Cerinte de securitate a muncii pentru contractant si personalul acestuia ( una dintre cerinfe
va-fi : Anterior inceperii tucrarilor, Contractorul va incheia cu Achizitorul, respectiv Con-
tractoruf va incheia cu subcontractangii sai ”Conven‘;n de Tucrari” prin ¢are se vor stabili
atributiile si responsabilitiile partilor contractante, din punct de vedere al securititii
muncii).

- Cerinfe de securitatea muncii pentru echipamente.

in procesul de realizare a Studiului de Fezabilitate si a Caietului de Sarciiii se va tine cont de
Ieglslagla privind proiectarea In instalatiile electrice.

Caietului. de ‘sarcini 1'se va ataga o estimare 4 costulu1 solutiei rezultatd din evaluarea prefurilor
pietei si a efortului de implementare,

6. DURATA CONTRACTULUI
Proiectul trebuie finalizat in inaxim 4 luni de la data semnéitii contractului,
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7. LOCUL DE PRESTARE A SERVICIILOR
Serviciile de consultantd vor fi prestate pe teritoriul Rafinariei PETROTEL-LUKOQIL, din
Ploiesti, str. Mihai Bravu nr.235.

8. RECEPTIA

Receptia luctirii va fi eféctuathi In dous etape. In prima etap sc va receptiona studiul

de --_fezabilitate. Aceasta se va Incheia cu succes atunei cind documentatia este avizatd din partea.
Achizitorului PETROTEL-LUKOIL. Cea de-a

doua etapa vizeaza receptia documentatiei specifice caietului de sarcini.

Receptia livrabilelor se face conform procedurilor operationale ale. Achizitorului, dar si a legis-
latiei tn vigoare pentru licente st drepturi de autor. Drepturile de autor asupra acestor documente se

transferd Achizitoralui. Achizitorul are dreptul de a utiliza total sau pariial documentele conform

nevoilor proprii fari a fi necesar acordul elaboratorului.
Livrabilele vor fi Turnizate atét pe suport fizic (documente), cat §i in format electronic editabil.
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