Anexa Nr. [ ] Ia Contract Nr. /
Ipriosenne Ne | | ¥ konTpakTy No.

ACIIEKTBI, KACAIOLIUECS SAILUTBI
NEPCOHAJIBHBIX JAHHBIX

1. IEJb U CPEACTBA OBPABOTKH

I.1. AO «HETPOTEJI-JIYKOMHJI» (manee «ILJTK») u
Hponaseu, xaxcapii usz KOTOPBIX MMEHYE1CH «...» U
COBMECTHO  «Omnepatopbl» , 3 COOTBETCTBHH ¢
ONpE/eIeHHEM, H3M0MEHHBIM B Pernamente No 679/2017 o
3amMTe (pH3HYECKUX Juu B OTHOIIEHHWH 00paboTKH mx
TIEPCOHANBHBIX  JIAHHBIX M CBOGOIHOIO NepeaBHKeHUs
TaKHX JAHHBIX («Pernamenr Ne 679/2016»),
00pabateiBaloT  mepcoHasbHbIe IaHHblE B pemsax
HCTIOTHEHUA KOHTPAKTA W U AOCTMIKEHHs Hened Kaxmoi
Croponoi, B cooTBetcTBIY ¢ Konrpakrom.

1.2. Oneparopsi - NapTHePkI 3asBJIAIOT W rapaHTHPYIOT, YTO
NMCPCOHANbHBIC  jaHHBle,  nomIexKame npoueccam
00paboTku, B cooTBETCTRIY C HACTOSIINMH MOJI0XKEHHAMH,
cobupatotest u o6pabaTeiBarOTes TONBEKO B COOTBETCTBHH C
nonoxeHuAME Pernmamenta Ne 679/2016 u NPHUMEHAEMOTo
3aKOHOAATENbCTBA I10 3ALIMTE JIAHHbIX,

2. NPABA CYBBEKTOB AAHHBIX (TPETHUX
JINIT)

2.1. Onepartopni 005I3yI0TCSL B COOTBETCTBHH ¢ HACTOSIIHM
NYHKTOM  obecneunts,  kawaslii B OTAENBHOCTH,
UH(OPMHpOBaHHe CyOBeKToB JaHHbIX COIJIacHO
TpeGoBaHuaM Pernamenra No 679/2016, B wactHocTH, cT. 13
H 14 nanHoro Pernamenra, a Tak we B COOTBETCTBHH ¢
TOJIOKCHHAMM 3aKOHONATENLCTBA B 0O/IACTH,

22. Yro kacaetcs cmoco6a OCYIICCTBJIEHHs  MpaB
CyObeKTOR JaHHBIX npH  o6paboTke uX mepcoHabHBIX
JaHHbIX, Onepartopsr - NApTHEPBI 00A3YIOTCA YBEIOMIIATD 1
cooGwars apyr apyry, s CPOMHOM Mops/Ke, 0 3anpocax,
TOJTyaeMbIX OT CyOBEKTOB AaHHBIX ¢ YUETOM CIOXKHOCTH
BOTIpOCAa M NPUMEHHMMOro cpoka oTBera, Oneparopsr-
TapTHEPBI  MpepocTaBiT  apyr Apyry  Heobxoxumyio
NOMUIEPXKKY Anst oTBeTa Ha 3anpockl, NOMYYEHHBIE OT
CYOBEKTOB NaHHBIX, B TeueHue CpOKa, NpeaycMOTpeHHOro
34KOHOM, T.€. ONMH MECsl, M HA YETKOM W JIAKOHUYHOM
A3bIKE.

ASPECTE PRIVIND PROTECTIA DATLEOR CU
CARACTER PERSONAL

1. SCOPUL SI MIJLOACELE ACTIVITATILOR
DE PRELUCRARE

I.LI.  PETROTEL-LUKOIL S.A.  (,PETROTEL-
LUKOIL”) si |...] fiecare denumit in continuare Operator
§i, Tmpreund, Operatorii astfel cum aceastd notiune este
reglementatd prin intermediul Regulamentului nr. 679/2017
pentru protectia persoanelor fizice privind prelucrarea
datelor lor cu caracter personal si libera circulatie a acestor
date (,,Regulamentul nr. 679/2016”), prelucreaza date cu
caracter personal in scopul executirii Contractului si pentru
indeplinirea obiectivelor fiecirei Parti, astfel cum reiese din

Contract,

1.2, Operatorii declari $i garanteazi ci datele cu caracter
personal supuse activitatilor de prelucrare, astfel cum este
reglementat prin prezentele clauze, sunt colectate si
prelucrate  numai in concordanti cu  prevederile
Regulamentului nr, 679/2016, precum si a legislatiei
subsecvente aplicabile in materia protectiei datelor.

2. DREPTURILE
(TERTILOR)

PERSOANELOR VIZATE

2.1, Operatorii se obliga prin intermediul prezentei clauze sa
asigure, fiecare in parte, informarea persoanelor vizate, n
conformitate cu cerinele Regulamentului nr, 679/2016, in
particular art. 13 si 14 ale acestui regulament, precum si in
conformitate cu dispozitiile legislatiei subsecvente in
materie.

2.2. In ceea ce priveste modul de exercitare a drepturilor de
care beneficiazd persoanele vizate in contextul prelucririi
datelor lor cu caracter personal, Operatorii se obligd si se
notifice si sa se informeze in regim de urgenta reciproc cu
privire la solicitdrile pe care le primesc din partea
persoanelor vizate prin raportare la complexitatea problemei
$i termenul de raspuns aplicabil. Operatorii isi vor asigura
reciproc suportul necesar pentru a rédspunde la solicitirile
primite din partea persoanelor vizate in termenul de o luni
previzut de lege si intr-un limbaj clar si concis.



2.3. B ciyuae HEOOXOMMOCTH, Cpok oTBeTa B OJIHH Mecsl
MOXeT GBITh Npo/en ewme Ha spa MecAla, B 3aBHCHMOCTH
OT CIOXHOCTH 3anmpoca M KomMyecTna NOTYYeHHBIX
3anpocos. B cnywae npomienns CpOKa B COOTBETCTBHM C
BBILUCHINOKEHHBIM, CYOBEKTbl [AHHBIX  [OJIKHEL 6bITH
NMPOMH(OPMHUPOBAHBI 06 TOM B TeueHme OJIHOrO Mecsua ¢
MOMEHTA MOJIy4eHHs! 3ampoca, a TaKKe um JOKHBI OBITH
OOBACHEHBI NPHYHHBL, Oneparopnr - NapTHEPEl  OKaXKyT
APYT ApyTy B3aHMHYIO MOIEPHKKY /s YTPABJIEHHS TaKUMH
CHTYaLHSIMU.
24. B cnyuae, ecnn CyOBEKT HaHHBIX mopaer xKanoOy
Hamsopuomy opramy wnm g CyIl  OTHOCHTENILHO
ACATENBHOCTH MO 06paboTku, sBamIOWElics npeIMeToM
Hactosero  Koutpakra, Omneparoppr - MApTHEPBI
0053yI0TCSL OKa3bIBaTE APYT' pYTy B3aHMHYIO MOIEPKKY
JUIA PA3PCINERUs Takux cHTyaumi. Ecim kanoGa HITH
ACHCTBHA  CYOBEKTA JAHHBIX  OTHOCHTCS TONBKO K
ACATENILHOCTH 10 00paGoTKH, NpoBOAMMOi OIHUM 13
Onepartopos- napruepos unm eciu ObL1a BeI3BaHA MeTO/I0M
MOCPENICTBOM KOTOPOro OmuMH M3 Onepatopos - HapTHepPOB
OCYIUECTBIIAET AEATENLHOCTS, CooTBeTcTBYIomMit Oneparop
- TApTHEp  HECeT TONHYI0  OTBETCTBEHHOCTD 3a
TMOCPEIHMYECTBO 1 yperynupoBaHue MogoGHbIxX CHTYaLHH,
3. BE3OIIACHOCTH INEPCOHAJIBHBIX
JAHHBIX

3.1. Onepatopr - TTAPTHEPEI 3aABJIAIOT M raPaHTHPYIOT, YTo
OHM BHEIPHIIH TEXHHYECKHE U OpPraHU3alHOHHbIE Mepbl,
COOTBETCTBYIOIME MpoLEccam 06paborku, KoTopbie omHu
BBITIONIHAIOT, AJIS  3alMHTh] NIEPCOHANBHBIX JAHHBIX OT
CIY4aifHOro MM He3akOHHOro YHHUTOXKEHHS, YTparsl,
MOH(UKAUMHI, PACKPBITHS MK HECAaHKLIHOHHPOBAHHOTO
HOCTYynma K  mepcoHaNbHBIM AAQHHBIM,  MepeaHHbIM,
COXpPaHeHHBIM MMH  06paboTaHHbIM moGbIM  pyrum
cnocobom, a Tamke NpoTHB mobolt mpyroii (hopmel
He3aKoHHOM 06paboTkm,

3.2, Mepul GesonacHocTy, lpuHsATeIe  Onepatopamu -

MAPTHEPAMH,  JODKHBI  COOTBETCTBOBATH TpeboBaHuaM
Permamenra Ne 679/2016, B HacTHOCTH, ¢T. 32 nmaHHOrO
Pernamenta, a  Tamke TONOKEHHAM  BTOPHYHOTIO

BaKOHO,E[aTeHLCTBa, [IPAIMEHUMOTO B  00JyiacTH 3al0MTHBI
MEPCOHANBHBIX JAHHEBIX,

3.3. Ecmu Oneparopsr - napTHepel  OymyT mnepemasarn
TIepConanbHble nanuble 3a npepens: EC / ED3 CTpaHaM,
KOTOpbIe He Obitn npusHans EBponeiickoii Komuccueii kak
obecrieymBalomMe  ageKBaTHLI YPOBEHb  3aILUTEI
TIEPCOHANILHEIX JIAHHBIX, OMEPaTOpbI Oyayr ocymectsnars
TAKYI0  mepejayy  Tonbko nyrem  obecrieueHus
OesonacHoctn, B COOTBETCTBMH ¢  Permamentom No
679/2016, B wyacTHOCTH B cr. 46 gaHHOTrO Pernamenra, a
TaKxe c cobmonenuem BCEX o0s3areNbeTs,
NPEAYCMOTpeHHbIX Pernamentom, ocoGenno B OTHOIIEHUH
HH(OpMHpOBaHHs CyObeKTOB MaHHBIX.

2.3. In masura in care este necesar, termenul de raspuns de o
lund poate sa fie extins cu inci doud luni, in functie de
complexitatea solicitirii si de numirul solicitarilor primite,
fn cazul in care se procedeazi la o extindere de termen
conform celor anterior mentionate, persoanele vizate trebuie
sa fie informate in acest sens in termen de o luna de la
primirea solicitirii si sd le fie explicate motivele pentru
extinderea termenului, Operatorii fsi vor asigura suportul
reciproc pentru gestionarea unor astfel de situatii.

2.4. In cazul in care 0 persoand vizata depune plangere ciitre
Autoritatea de Supraveghere sau intenteaza acfiune fin
instan{d privind activitdtile de prelucrare care fac obiectul
prezentului contract, Operatorii se obligd si fsi acorde
sprijinul necesar pentru solutionarea unei astfel de situatii. fn
mésura fn care plangerea sau actiunea persoanei vizate are
ca obiect doar activititile de prelucrare efectuate de citre
unul din Operatori sau daci a fost generatd de modul in care
doar unul dintre Operatori  fsi desfigoari activititile,
Operatorul in cauzi va fi pe deplin responsabil pentru
medierea si solutionarea respectivei situatii.

3. SECURITATEA Cu

CARACTER PERSONAL

DATELOR

3.1. Operatorii declars $i garanteazi ci au implementat
masuri tehnice si organizatorice adecvate activititilor de
prelucrare pe care le efectueazi pentru protejarea datelor cu
caracter personal Tmpotriva distrugerii accidentale sau
ilegale, pierderii, modificarii, dezviluirii sau accesului
neautorizat la datele cu caracter personal transmise, stocate
sau prelucrate in orice alt mod, precum si impotriva oricirei
alte forme de prelucrare ilegala,

3.2. Misurile de securitate adoptate de ciitre Operatorii vor fi
in concordanti cu cerintele Regulamentului nr, 679/2016, in
particular art. 32 al acestui Regulament, precum si cu
prevederile legislatiei secundare aplicabile n materia
protectiei datelor cu caracter personal.

3.3. In misura in care Operatorii vor transfera date cu
caracter personal in afara UE/SEE citre state care nu au fost
recunoscute de citre Comisia Europeand ca asigurand un
nivel adecvat de protectie pentru datele cu caracter personal,
operatorii vor realiza astfel de transferuri numai prin
asigurarea garantiilor adecvate, astfel cum acestea sunt
reglementate in Regulamentul nr. 679/2016, in mod
particular in art. 46 al acestui Regulament, precum si cu
respectarea tuturor obligatiilor prevazute de Regulament, in
special cele privitoare la informarea persoanelor vizate,



4. OTBETCTBEHHOCTL ONMEPATOPOB -
ITAPTHEPOB. PACTOP)XEHUE

4.1. Kaxnas Cropona 6yger HHIUBUAYANbHO HecTH
OTBETCTBEHHOCTh 3a aeiicTBus / YOBITKH, KOTOpBIC MOTYT
HaHeCTH ymepl cyObexraM jgaHHLIX, OTBercTBeHHOCTS

Cropousl  orpannumusaercs (aktuyeckn  noneceHHBIM
yumepbom,
4.2,  Kaxnas Cropona  Gyuer MOJTHOCTBI0  HecTH

OTBETCTBEHHOCTE 3a:

(a) o6pabortky, OCYLICCTBIICHHYIO  COBCTBEHHBIM

IEPCOHANIOM;
(b) HH(pOpMUpOBanue CyOBEKTOB  jamHBIX 06
obpaboTke NaHHBIX,  CcOOpaHHbIX COOTBETCTBYIOLIEH
Croponoii.

4.3. Ecnu onHa u3 CropoH He Bbinonusger BhILIEYKa3aHHbIE

obssatenscta,  gpyras CTOpOHAa  MOkeT mnotpeGosarh
pacTopikeHus KOHTpaKTa HIH YBEJIOMHTD 0
TIPUOCTAHOBNICHHH  06PaBOTKH  MaHHLIX Oneparopom-
NAPTHEPOM.

Ot umenu [...]/
Pentru si in numele [ei)

Presedinte al Directoratului —

Director General Executiv
PETROTEL - LUKOIL S.A.

A. Kovalenko

4. RASPUNDEREA OPERATORILOR,. REZILIERE

4.1. Fiecare Parte va raspunde  individual pentru
actiunile/daunele sdvdrgite care  pot aduce prejudicii
persoanelor vizate. Rispunderea Partii se limiteazi la dauna
efectiv suferita,

4.2. Fiecare Parte va fi pe deplin rdspunzitoare in ceea ce
priveste:

a) prelucrdrile efectuate prin personalul propriu;
b) informarea persoanelor vizate cu

prelucrdrile datelor colectate de ciitre
cauza,

privire la
Partea in

4.3. In cazul in care una dintre Pér{i nu respecta obligatiile
indicate mai sus, Petrotel-Lukoil poate solicita rezilierea
Contractului sau notifica suspendarea prelucririi de date de
cdtre Operator,

Ot umenu [...]/
Pentru si in numele [se3]



