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1. Date generale

Obiectul licitatiei prevede selectarea furnizorului in vederea achizitionarii licentelor aditionale
necesare la exploatarea platformei Cisco Firepower 2140,

Configuratia platformei:

| FPR2140-BUN B Cisco Firepower 2140 Master Bundle _E 1 -
FPR2140-NGFW-K9 | Cisco Firepower 2140 NGFW Appliance, 1U, 1x 2
CAB-ACE | AC Power Cord (Europe), C13, CEE 7, 1.5M 4 |

| SF-F2K-TD6.2.1-K9 | Cisco Firepower Threat Defense sofiware v6.2.1 for | 2 |

\ FPR2K-S51D200 J Firepower 2000 Series SSD for FPR-2130/2140 2
FPR2K-FAN 1!_Ei;epowe‘r r 2000 Series Fan Tray 1 2
FPR2K-SSD-BBLKD Firepower 2000 Series SSD Slot Carrier 2
FPR2ZK-NM-BLANK Firepower 2000 Series Network Module Blank Slot 2
FPR2K-PWR-AC-400 Firepower 2000 Series 400W AC Power Supply 4
SF-FMC-VMW-2-K9 Cisco Firepower Management Center, (VMWare) for 2 1

2. Scopul

Scopul acestei proceduri este achizitionarea licentelor CISCO necesare la pretul cel mai mic,
Fiecare ofertant este invitat si 1si prezinte oferta tehnica si financiard pe baza ceringelor specifice
din prezentul caiet de sarcini pentru urmatoarea solutie:

e Cisco FPR2140 Threat Defense Threat Protection 1Y Subs (L-FPR2140T-T-1Y} - 2 buc

PETROTEL-LUKOIL S.A. precizeaza cd toate cerintele obligatorii vor trebui respectate intocmai de
fiecare ofertant. In cazul in care o oferta nu indeplineste una sau mai multe cerinte obligatorii, atunci
ea va fi descalificatd si declaratd neconforma.

3. Durata contractului
Durata contractului este de 8 luni, pana la reanoirea contractului de suport la infrastructura
CISCO. Toate informatiile ce vor fi trecute In ofertd vor constitui obligatii contractuale si se vor regéisi
ca atare in conftract.

4. Cerintele de calificare obligatorie

- Experienta in comercializarea si implementarea solutiilor CISCO

- Personal tehnic angajat, calificat si certificat pentru instalarea si configurarea platformelor
CISCO pentru care vor fi achizitionate licentele.



5. Cerintele specifice pentru achizitia licentelor si serviciilor de support sistem Cisco
(asistenta tehnica si licente):

Cisco FPR2140 Threat Defense Threat Protection 1Y Subs —

L-FPR2140T-T-1Y

6. Cerinte generale

- Asigurarea posibilitatii unei actualizari continue a produsului;

- Asigurarea modificirii sau completarii diferifilor parametri in configuratia de bazi a
sistemului;

7. Servicii de asistenta tehnica si suport :
7.1.1. Activitatile incluse:
a) Configurarea si reconfigurarea la cerere a echipamentelor si sistemelor CISCO
b) Acordarea de asistenta in diagnosticarea si remedierea defectiunilor aparute la infrastructura
de comunicatii, remote sau prin deplasarea unui expert la sediul Beneficiarului.
¢) Analiza evenimentelor de securitate la nivel de IPS
d) Acordarea de suport si consultanta tehnica pentru personalul cu rol de administrare din
cadrul serv. IT al PETROTEL-LUKOIL in luarea deciziilor cu privire la exploatarea,
modificarea si dezvoltarea infrastructurii.
¢) Formalizarea, actualizarea si supervizarea aplicarii procedurilor standard de mentenata
impreuna cu administratorii desemnati de serv. IT al PETROTEL-LUKOIL
f} Analiza periodica a logurilor specifice componentelor sistemului de comunicatii si arhivarea
acestora.
2) Aplicarea de update-uri critice si patch-uri pe toate componentele
h) Aplicarea de update-uri de firmware
1) Actualizarea documentatiei specifice infrastructurii pe intreaga perioada a contractului.

7.1.2 Desfasurarea activitatilor:

a) Activitatile se vor desfasura la solicitarea Beneficiarului, pe baza unei comenzii
centralizatoare lunare cu serviciile planificate sau neplanificate.

b) Prestatorul are obligatia de a inregistra cererile de asistenta si activitatile realizate, intr-un
sistem de gestiune propriu. Istoricul cererilor de asistenta si al activitatilor vor putea fi
furnizate la cerere, Beneficiarului.

7.1.3. Orar de asistenta tehnica si suport, timp de raspuns:

Pentru probleme critice care au ca efect oprirea functiondrii sistemelor si/sau activititii sau
serviciilor, beneficiarul va avea acces la asistenta permanenta 24x7 a producatorului, pe toata
durata contractuala.

1. Timpul de réspuns la solicitare:

e maxim 2 ore de la solicitare — pentru problemele care sunt critice;

* maxim 4 ore lucritoare de [a solicitare — pentru problemele care nu sunt critice.

2. Timpul de interventie la solicitdrile beneficiarului, este de:



« maxim 2 ore de la solicitare — pentru problemele care sunt critice;
o maxim 4 ore lucritoare de la solicitare — pentru problemele care nu sunt critice.

8. Specificatii comerciale

- Ofertantul va suporta toate cheltuielile legate de pregatirea si transmiterea Ofertei sale pentru
licitatie, iar Beneficiarul nu raspunde si nu are obligatii referitor la aceste cheltuilei indiferent
de rezultatul licitatiei.

- Ofertantul are dreptul sa propuna discount-uri si servicii suplimentare, care nu vor majora
pretul final al Ofertantului.

- Partea comerciala a ofertei pentru licitatie trebuie sa contina pretul pentru licentele solicitate,
luand in calcul toate cheltuielile Vanzatorului: impozite, taxe, cheltuieli de transport si alte
cheltuieli legate de livrare.

- Valoarea licentelor ofertate va fi aferenta celor 8 luni contractuale. La inceputul contractului
. se va emite factura fiscala aferenta licentei , la cursul de schimb anuntat de BNR in ziua
emiterii facturii.

- Termenul de plata al facturii este de 60 de zile calendaristice de la data primirii facturii, emisa
in baza procesului verbal de predare/primire semnat fara obiectiuni de ambele parti.

- Toate platile se efectueaza in RON la cursul BNR la data facturarii, prin transfer bancar in
contul Ofertantului.

- Moneda folosita in oferta si la contractare va fi USD.

9. ALTE SPECIFICATII

in oferta Furnizorul se va desemna o persoana cu datele de contact pentru serviciile de
asistenta tehnica si de suport, de asemenea, dupd caz §i o persoana pentru toate problemele
comerciale legat de achizitie si oferte .

PETROTEL-LUKOIL isi rezervi dreptul de a prezenta propunerile tehnice cétre o terta parte
in scopul evaludrii acestora. in conditiile in care Furnizorul considerd ci existd informatii
confidentiale in propunerea tehnica, acestea vor fi descrise corespunzitor pentru a fi identificate ca
informatii confidentiale.

PETROTEL-LUKOIL fsi rezervi dreptul de a respinge o oferta in Intregime sau partial, fird
vreo responsabilitate sau angajament fatd de furnizorul respins.

PETROTEL-LUKOIL isi rezervi dreptul de a adduga sau a modifica oricare din termenii
ofertei.

Toate cerintele din caietul de sarcini sunt obligatorii. Ofertele incomplete sau care au tendinta de a
induce in eroare Beneficiarul, pot duce la descalificarea acestora n oricare din etapele procesului
de selectie.
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