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1. Date generale

Obiectul licitatiei prevede selectarea furnizorului in vederea achizitionarii de subscriptie licente
si a serviciilor de support a sistemului informational Force Point in “PETROTEL-LUKOIL” S.A.

Sistemul este format din doua appliance redundante cu cate 8xCPU , 16 Gb RAM si 130 HDD
fiecare cu versiunile specificate mai jos:
Appliance 1 (fp-web-01)
Version: 8.5.0
Mode: Web
Hardware platform:V5KG4
Service tag:9CLKDN2

Appliance 2 (fp-web-01)
Version: 8.5.0

Mode: Web

Hardware platform:V5K G4
Service tag:JLYS712

2. Scopul lucrarii
Scopul acestei proceduri de achizitic este obtinerea pretului cel mai bun pentru achizitia de
subscriptie a licentelor ForcePoint
Fiecare ofertant este invitat si 1si prezinte oferta tehnici si financiari pe baza cerintelor specifice
din prezentul caiet de sarcini pentru urmatoarele solutii:
e ForcePoint- Triton AP-WEB

e ForcePoint- Web DLP Module
PETROTEL-LUKOIL S.A. doreste sa facd precizarea cd toate cerintele obligatorii vor trebui

respectate intocmai de fiecare ofertant. In cazul in care o oferta nu indeplineste una sau mai multe
cerinte obligatorii, atunci ea va fi descalificati si declaratd neconforma.
3. Durata contractului
Durata contractului este de 12 luni de la data semnérii contractului pentru toate serviciile ce
fac obiectul acestui document. Absolut toate informattile ce vor fi trecute in ofertd vor constitui
obligatii contractuale si se vor regési ca atare in contract.
4. Cerintele de calificare obligatorie
- Pentru evaluare ofertantii vor prezenta proiecie similare (in ceea ce privegte serviciile si
cantitiitile aferente) incheiate.
- Se va prezenta o scurti descriere a solutiei si serviciilor furnizate. .
Date ce pot reprezenta un avantaj pentru ofertanti:
- prezentare recomandéri;
- Pentru evaluare ofertantii vor prezenta proiecte similare;
- personal ichnic calificat si certificat propriu pentru produsele cerute in caietul de sarcini;
fn cadrul evaludrii vor fi de asemenea luate in considerare orice servicii (optionale) care pot
aduce beneficii reale pentru PETROTEL-LUKOIL. in acest sens, furnizorii vor prezenta o descriere
a serviciilor respective si preturile aferente.
Absolut toate informatiile ce vor fi transmise intre ofertanti si PETROTEL-LUKOIL suni
confidentiale si vor fi tratate ca atare de céire ambele parti.




Nu se accepti nici-o solicitare de costuri suplimentare, altele decét cele ce vor fi trecute in

ofertele prezentate in aceasta licitatie.

5.

Cerintele specifice pentru achizitia licentelor si serviciilor de support sistem ForcePoint

(asistenta tehnica si licente):

Solutie tehnica Modul Utilizatori
Forcepoint Triton AP-WEB
. Premium support for Triton AP-Web % QOjusers
ForeePomt o e point Web DLP Module
Premium support for Web DLP module SO0 uses
5.1. Caracteristici tehnice AP-WEB ForcePoint

- monitorizarea traficului web in timp real;

- analiza traficului si depistarea amenintarilor actuale;

- protectia la distanta a utilizatorului;

- posibilitatea unei inspectii SSL flexibila cati si in detalin. Monitorizarea traficului
securizat (HTTPS);

- prezentarea rapoartelor in detaliu. Posibilitatea personalizarii rapoartelor;

- Clasificarea riscurilor. Capacitatea de analiza a securitatii;

- Alte functionalitati specifice modulului AP-WEB ForcePoint.

Cerinte genecrale

Asigurarea posibilitatii unei actualizari continue a produsului;

Asigurarea modificirii sau completarii diferifilor parametri in configuraia de baza a

sistemului;

Servicii de asistenta tehnica si suport :

Ofertantul va oferi asistentd tehnica si suport prin telefon si/sau e-mail, precum si prin acces

electronic, solicitantilor din partea Beneficiarului de luni pana vineri 8 ore/z.

Asistenti tehnica si suport, ca raspuns la solicitdrile beneficiarului:

» intrebiri simple, de scurtd durati, care se referd la instalare, utilizare si configurare;

» intrebiri cu privire la documentatii si publicatii despre produsele respective;

» informatii de tip diagnostic pentru asisten{a in izolarea cauzei problemelor apirute in
functionare (de ex. asistenta in interpretarea rapoartelor problemelor de instalare sau
referitoare la documentatiile produselor software eligibile);

» pentru defecte cunoscute de citre ofertant, informatii disponibile de service corectiv si
patch-uri de programe pe care beneficiarul are dreptul sé le primeascd in termenii
contractului ce va fi incheiat;

Ofertantul va organiza 4 vizite/an, din care una la reinnoirea licentelor (verificare
functionalitate sistem, noutiti in modulele noi apdrute, training, etc...).

In caz de erori ale produselor software sau hardware, serviciile de suport tehnic includ: analiza
simptomelor, localizarea problemei, identificarea problemelor software, reconfigurare.
Serviciul de asistentd tehnica si suport vor fi oferite la adresa PETROTEL-LUKOIL S.A. din
Ploiesti, Str. Mihai Bravu Nr 235, Jud. Prahova

7.1.  Orar de asistenta tehnica si suport, timp de raspuns:
Pentru probleme critice care au ca efect oprirea functiondrii sistemelor si/sau activitafii sau
serviciilor, beneficiarul va avea acces la asistenta permanenta 24x7 a producatorului, pe toata

durata contractuala.




1. Timpul de raspuns la solicitare:

* maxim 2 ore de la solicitare — pentru problemele care sunt critice;

» maxim 4 ore lucrdtoare de la solicitare — pentru problemele care nu sunt critice.
2. Timpul de interventie la solicitdrile beneficiarului, este de:

» maxim 2 ore de la solicitare — pentru problemele care sunt critice;

» maxim 4 ore lucritoare de la solicitare — pentru problemele care nu sunt critice.

8. Specificatii comerciale

- Ofertantul va suporta toate cheltuiclile legate de pregatirea si transmiterea Ofertei sale pentru
licitatie, iar Beneficiarul nu raspunde si nu are obligatii referitor la aceste cheltuilei indiferent
de rezultatul licitatiei.

- Ofertantul are dreptul sa propuna discount-uri si servicii suplimentare, care nu vor majora
pretul final al Ofertantului.

- Partea comerciala a ofertei pentru licitatie trebuie sa contina pretul pentru licentele solicitate,
luand in calcul toate cheltuielile Vanzatorului: impozite, taxe, cheltuieli de transport si alte
cheltuieli legate de livrare.

- Valoarea licentelor ofertate va fi aferenta celor 12 luni contractuale. I.a inceputul fiecarui an
contractual, se va emite factura fiscala aferenta licentelor, la cursul de schimb anuntat de BNR
in ziua emiterii facturii.

- Termenul de plata al facturii este de 60 de zile calendaristice de la data primirii facturii, emisa
in baza procesului verbal de predare/primire semnat fara obiectiuni de ambele parti.

- Toate platile se efectueaza in RON la cursul BNR la data facturarii, prin transfer bancar in
contul Ofertantului.

9. ALTE SPECIFICATII

In oferta Furnizorul se va desemna o persoana cu datele de contact pentru serviciile de
asistenta tehnica si de suport, de asemenea, dupd caz si o persoana pentru toate problemele
comerciale legat de achizitie si oferte .

PETROTEL-LUKOIL isi rezerva dreptul de a prezenta propunerile tehnice cétre o tertd parte
in scopul evaludrii acestora. In conditiile in care Furnizorul considerd ci existi informatii
confidentiale in propunerea tehnici, acestea vor fi descrise corespunzitor pentru a fi identificate ca
informatii confidentiale.

PETROTEL-LUKOIL isi rezerva dreptul de a respinge o ofertd in intregime sau partial, fara
vreo responsabilitate sau angajament fat3 de furnizorul respins.

PETROTEL-LUKOIL isi rezerva dreptul de a adauga sau a modifica oricare din termenii
ofertei.

Toate cerintele din caietul de sarcini sunt obligatorii. Ofertele incomplete sau care au tendinta de a
induce in eroare Beneficiarul, pot duce la descalificarea acestora in oricare din etapele procesului

de selectie.

Intocmit:
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