Anexa la Caietul de sarcini nr. 12

Conventie de prelucrare a datelor cu caracter
personal intre operatori -imputernicit

Incheiat de si intre:

«PETROTEL-LUKOIL»  S.A, societate
administrata in sistem dualist, organizata si
functionand in conformitate cu legile din Romania, cu
sediul in Ploiesti, str. Mihai Bravu nr 235, jud Prahova,
Romania, inregistrata la  Oficiul  Registrului
Comertului Prahova, sub nrJ/29/111/05.03.1991, Cod
de Identificare Fiscala RO1350659, Cod postal
100410, Tel. +40244-504000, Fax +40244504629,
avand cont bancar nr
RO60BRMA118002495057R001, deschis la EXIM
Banca Romaneasca S.A., capital social: 121.894.892,9
RON, reprezentata legal prin Presedinte al
Directoratului — Director General Executiv - dl. Dan

Danulescu, denumit 1in cele ce urmeaza
BENEFICIAR,

Si

Societatea............ organizata si functionand in
conformitate cu legile din Romania, cu sediul
N, inregistrata la Oficiul Registrului
Comertului Prahova sub nr..........c.cccovevvnee. cod
fiscal.............. reprezentata de catre, in calitate de
“Partener”

denimite in continuare in mod colectiv “Partile”, iar
fiecare “Parte”
Avand in vedere ca:

a) Partile au incheiat Contractul
1) (“Contractul”)

b) Obligatia aplicarii Si respectarii
Regulamentului  (UE) 2016/679 privind

protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date
(“Regulamentul general privind protectia
datelor”,”Regulamentul “sau” GDPR”)

Art.1- Partile convin, prin prezentul, sa completeze
Contractul pentru a reflecta cerintele Regulamentului
in conformitate cu prevederile de mai jos. In caz de

[punaoxenne Ne. 12 B kKHMTe 32/1a4

Coruamenue Ha 00padoTKY NepCOHATbHBIX
JAAHHBIX MEKIY ONepaTOpaMu —
YIHOJTHOMOYEHHBIM JTHI[OM

Mexny:
«PETROTEL-LUKOIL» S.A, 00I11eCTBO,
YIPABIISIEMOE B NyaJIbHOU CUCTeMe,

OpPraHM30BaHHOE U JICHCTBYIOIIEE B COOTBETCTBUH C
PYMBIHCKUM 3aKOHOJATEIbCTBOM, PACIIOJIOKEHHOE
no anpecy: Ilnoewmrrs, yn. Muxaii bpaBy, Ne 235,
ye3n IIpaxoBa, PymbIHHS, 3aperucTpupoBaHHOE B
Toprosom peectpe mox ~ Ne J29/111/05.03.1991,
¢uckanpupiii kog RO1350659, mouroBslii MHAEKC
100410, TenedoH +40244504000, dbakc
+40244504629, pacyeTHBIH cyer Ne
RO60BRMA118002495057RO01, OTKpbITHII B
EXIM Banca Romaneasca S.A, ycTaBHOUN KanuTtai
121.894.892,9 RON, B mune Ilpeacenarens
Jupekropara — VCIONMHUTENBHOIO TI'€HEPAIBHOIO

mupektopa — Jlan JIpHynecky, uMeHyeMoe B
nanpHenmeMm 3AKA3YHUK,
u

......................................... 00111eCTBO,
OpPraHU30BaHHOE U JICHCTBYIOIIEE B COOTBETCTBUHU
C PYMBIHCKHUM 3aKOHOAATEIbCTBOM,
PACTIOJIOKEHHOE TIO ATIPECY: wovvvverrvvrenneness
3aperucTpUpOBaHHOE B TOProBoM peectpe moj
Nowiii (bUCKATBHBIN KOI.............. B
nuue, B kauectBe «IlapTHepay,
B JlaJIbHEHIIIEM BMecTe MeHyeMble « CTOPOHBI», a
UHIUBUYyaIbHO «CTOpOHAa»
YuuteiBas, 4To:

a) CropoHbI 3aKJIFOYNIIN

Neooooiiiiii, («IoroBop»)
b) B mnepuon wucnonuenuss JloroBopa, ObLI
npuHsT Pernmament (EC) 2016/679 o 3amure

Jorosop

(bu3MYeCKUX JHI] B OTHOLIEHUH 00paboTKU
MEPCOHANBHBIX JIAHHBIX U O CBOOOJHOM
MepeMeNIeHuy Takux MaHHbIX («OQ0mmii
Periamenr 0 3almuTe
«Permament» win «OP3/[»)

JaHHBbIX»,

Ct.1- CTOpOHBI HACTOSIIIIUM COTJIAIIAIOTCS BHECTU
nonpasku B JloroBop, 4ToObl 0Tpa3uTh TpeOOBaHUS
PersnameHTa B COOTBETCTBUY C HUKETIPUBEACHHBIMU



conflict intre clauzele cu privire la prelucrarea de date
cu caracter personal din Contract (inclusiv din acordul
de confidentialitate aferent, daca este cazul) si clauzele
din cadrul acestei Conventii, Partile sunt de acord ca
prezentele clauze de protectia datelor si securitate
prevaleaza si constituie o modificare automatd a
Contractului in aceasta privinta.

Art.2- In masura in care Partenerul dezviluie Datele
cu Caracter Personal ale colaboratorilor, angajatilor si
altor persoane fizice catre Beneficiar pentru sau in
legatura cu prezentul Contract, Partenerul are obligatia
sa informeze aceste persoane cu privire la Prelucrarea
Datelor cu Caracter Personal, inclusiv in contextul
drepturilor de audit ale Beneficiarului prevazute in
acest Contract. Partenerul va lua masuri pentru ca
aceasta dezvaluire sa se facd conform oricaror cerinte
aplicabile, inclusiv cele privind informarea si
obtinerea consimtamantului persoanelor vizate, dacé e
cazul, astfel incat Beneficiarul sa poatd prelucra
Datele cu Caracter Personal pentru scopurile
prevazute in Contract, fard sa mai indeplineasca vreo
formalitate. Partenerul va respecta instructiunile ce pot
fi trimise periodic de catre Beneficiar in format
electronic sau in scris cu privire la informatiile ce
trebuie furnizate respectivelor persoane fizice in
scopul indeplinirii prevederilor prezentei clauze.

Art.3- Toate celelalte prevederi ale Contractului
raman nemodificate.

Beneficiar,
Partener,
In numele «xPETROTEL-LUKOIL»S.A
Presedinte al Directoratului —
Director General Executiv

NoJOKEeHUsIMA. B cilyuae ~ BO3HUKHOBEHHS
KOH(UINKTa MEXIy TOJIOKCHUSMH, KaCAIOIUMHUCS
00paboTKM TEepCOHANBHBIX JaHHBIX B JloroBope
(BKJIFOUAsi  COOTBETCTBYIOIIEE  COTJIANICHUE O
KOH(UIEHITMATLHOCTH, €CIIH TaKOBOE HMEETCs) U
ycnoBusiMu  Hactosiiero Coramienusi, CTOpOHBI
COTJIAIIAIOTCS, YTO OSTH TOJIOKEHHUS O 3aluTe
JTAHHBIX u 0e30macHOCTH UMEIOT
NPEUMYIIECTBEHHYIO CHIIY M MPEJICTABIISIOT COOO0M
aBTOMaTH4YeCcKoe H3MeHeHue JloroBopa B 3TOM
OTHOIICHHH.

Ct.2- B T0#i Mepe, B kakoli [lapTHep packpbiBaeT
[lepconanbHble TaHHBIE PAOOTHUKOB, COTPYAHHUKOB
U Jpyrux GU3NIECcKuX JIMI] 3aKa34uKy B OTHOIICHUH
Wik B cBs3u ¢ HacrosmuMm [loroBopom, IlapthHep
00s13aH MH(GOPMHUPOBATH TAKUX JIHII 00 00paboTKe
NEPCOHANIbHBIX JIAHHBIX, B TOM YHCIIE B KOHTEKCTE
OpaB ayauTa 3akKa3uuka, MPeJyCMOTPEHHBIX B
HacTosimem  Jlorosope. [TaptHep  mpumer
HEOOXOAMMBIE MEPBI, YTOOBI 3TO PACKPHITHE OBLIO
CIENIaHO B COOTBETCTBUH C TFOOBIMU IPUMEHUMBIMH
TpeOOBaHUSIMH, BKJIIOYas HHDOPMUPOBAHUE U
cormacue CyObeKTa [JaHHBIX, €CJIM TaKOBbIE
uMeroTces, 9To0bl PaboTomarens Mor 00padbaTeiBaTh
[lepconanbuble mannHbie ans uenei Jorosopa 6e3
JATBHEUIIIETO BBITIOJHEHUS JTI000H (OpMaTBHOCTH.
[TaptHep Oyner cnegoBaTh UHCTPYKIUSAM, KOTOpBIE
MOTYT  OBITh  NEPUOAMYECKH  OTIPABJIECHbI
3aKka3uukoM B DJJIEKTPOHHOM WM NHUChbMEHHOMN
dbopme B CBsI3M ¢ HHPOPMALIMEH, TTPEIOCTABIIEMON
3TUM  (U3MYECKUM JUIAM s BBIIOJHEHHS
TOJIO’KEHUI HACTOSIIETO IIyHKTA.

Cr.3- Bce ocranbHble nojioxeHuss Corameaus
ocTaroTcd 0e3 N3MEHEHUH.

3aka34yuk,
IHapTHep,
Ot AO «IIETPOTEJI-TYKOI.T»
[Ipencenarens Jupexkropara —
HcnonuurensHbiil [ eHEpaIbHBIN AUPEKTOP




ASPECTE PRIVIND PROTECTIA DATELOR CU
CARACTER PERSONAL

1. Definitii- Termenii folositi cu majuscule in acest
document au Tntelesul specificat mai jos sau dupa cum este
specificat in Contract.

1.1. "Regulamentul" finseamnd Regulamentul (UE)
2016/679 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date;

1.2. “Legea nr. 677/2001” inseamna Legea nr. 677/2001
privind protectia persoanelor cu privire la prelucrarea
datelor cu caracter personal si libera circulatie a acestor
date;

1.3. ,Date cu Caracter Personal“ inseamna orice
informatii privind o persoana fizicd identificata sau
identificabild; o persoana identificabila este o persoand care
poate fi identificatd, direct sau indirect, in special prin
referire la un element de identificare, cum ar fi un nume, un
numadr de identificare, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii
identitatii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale.

1.4. ,fincilcarea Securitiatii Datelor cu Caracter
Personal” inseamna o incélcare a securitatii care duce, in
mod accidental sau ilegal, la distrugerea, pierderea,
modificarea sau divulgarea neautorizatd a Datelor cu
Caracter Personal transmise, stocate sau prelucrate intr-un
alt mod, sau la accesul neautorizat la acestea.

1.5.,,Prelucrare* (si derivatele sale, incluzand fara limitare
”a Prelucra”) inseamnd orice operatiune sau set de
operatiuni efectuate asupra Datelor cu Caracter Personal,
incluzand fara limitare colectarea, inregistrarea, pastrarea,
modificarea, utilizarea, dezvaluirea, accesul, transferul sau
distrugerea acestora;

1.6. “Servicii” inseamna serviciile ce fac obiectul
prezentului Contract.

2. Cerinte Generale
2.1 Partile 1si declard reciproc faptul cd au cunostintd
precum si ca respecta prevederile cuprinse in Regulament.
2.2 Prestatorul are calitatea de Tmputernicit al
Beneficiarului in privinta Prelucrarii Datelor cu Caracter
Personal si se obliga sa  actioneze doar in baza
instructiunilor primite de la Beneficiar si sa aplice masurile
tehnice si organizatorice adecvate pentru protejarea datelor
cu caracter personal mpotriva distrugerii accidentale sau
ilegale, pierderii, modificérii, dezvaluirii sau accesului
neautorizat, in special daca prelucrarea respectiva implica
transmisii de date in cadrul unei retele, precum si Impotriva
oricarei alte forme de prelucrare ilegala.
2.3 Instructiunile Beneficiarului (astfel cum acestea pot fi
modificate periodic de catre Beneficiar, in functie de
Prelucrarea de Date cu Caracter Personal specifica relatiilor
contractuale cu Prestatorul) vor include cel putin
urmatoarele informatii:

I obiectul prelucrarii;

1. durata prelucrarii;

ACIIEKTHI, KACAIOIIUECHA
IEPCOHAJIBHBIX TAHHBIX

3ALIMTEI

1. Omnpenenenusi- TepMuHbI, HCHOJb3yeMble 3ariaBHBIMH
OykBaMHM B 3TOM J[IOKYMEHTE, MMEIOT 3HAuCHHE, yKa3aHHOe
HIDKE WM Kak yka3aHo B CornameHum.

1.1. «PermamenT» o3Hadaer Permament (EC) 2016/679 o
3amure  (U3NYECKWX JIMI B  OTHONICHHH OO0paboOTKH
MEPCOHATBHBIX JAHHBIX M O CBOOOIHOM IEPEMENICHUH TaKUX
JTAHHBIX;

1.2. «3akon Ne 677/2001» ozHauaer 3akoH Ne. 677/2001 o
3amuTe (U3MYECKUX JIMI B OTHOLIGHUH 00pabOTKM
MEPCOHAIBHBIX JITAaHHBIX M CBOOOIHOTO MEpPEMEIICHHS TaKHX
JIAHHBIX;

1.3. «IlepconanbHble AaHHBIE»  O3HayaeT JrOOYIO
nH(opManIo, OTHOCAIIYIOCS K HJICHTU(QHUIUPOBAHHOMY WU
UICHTUHULIUPYEMOMY ¢dusnyecKkomMy JHLY;
UACHTU(HUIUPYEMOE JIUIO - 3TO JHI0, KOTOPOE MOXKET OBITh
WCHTU(HUINPOBAHO, TPSAMO WIN KOCBEHHO, B YacTHOCTH,
MyTEM CCBUIKM Ha WICHTHU(HKATOp, TAKOTO KakK MM,
WICHTU(HUKAUOHHBIH HOMEp, NaHHBIE O MECTOIOJIOKCHHH,
OHJIAHHOBBI HMICHTU()HUKATOP WIM OAWH WIM HECKOJIBKO
KOHKPETHBIC 3JIEMEHTHI ero (U3MYECKOH, (PU3NOIOTHIECKOH,
TECHETUYECKOM, IICUXUYECKOM, 3KOHOMUYECKOMH, KYJIbTYpPHOU
WY COLMANIbHOM UIEHTUYHOCTH.

1.4. «<Hapymenue 6e30MacHOCTH MEPCOHATbHBIX AAHHBIX»
O3Ha4yaeT HapylleHHe O0e30IacHOCTH, KOTOpOE IPUBOJIHT,
Cly4alHO WM HE3aKOHHO, K HECaHKUHOHHPOBAaHHOMY
YHUYTOXEHUIO, yTpaTe, M3MEHEHUI0 WM DPacCKPBITHUIO
[TepcoHanbHBIX NaHHBIX, NEPEJAHHBIX, COXPAHCHHBIX WU
MHBIM 00pa3oM 00pabOTaHHBIX MM K HECAHKIIHOHUPOBAaHHOMY
JOCTYIY K HUM.

1.5. «O6pa6oTka» (M ero MpOW3BOAHBIC CJIOBAa, BKIIOYASd,
moMuMo  mpodero, «OOpadoraTb») O3Ha4YaeT JFOOYIO
Olepalyio WiIK HaOOp omepaluii, BBHIIONHSIEMBIX B CBSI3U C
[TepcoHasbHBIMU TAaHHBIMH, BKJIIOYasi, HO HE OIPaHUYMBAsCH,
cbop, 3amuch, XpaHEHHWE, W3MEHEHHE, HCIOIb30BaHUE,
packKpbITHE, IOCTYII, IepeAady WIK UX YHHYTOXKCHHUE;

1.6. «Yeayru» o3HadaeT yCIIyrd, OXBaThIBAEMbIE HACTOSIIMM
Jorosopom.

2. O6uue TpedGoBanus
2.1. CTOpOHSI 3asIBIISIIOT APYT APYTY, YTO OHH 3HAIOT, M YTO OHH
BBITIOJTHSAIOT MOJIOXKEHUs Periamenra.
2.2. VcrnonHuTeNnbh WMEET CTaTyC YMOJHOMOUYEHHOTO JIHIA
3akazyMka B CBSI3U C 0OpaOOTKOHM INMEPCOHANBHBIX NaHHBIX U
o0si3yeTcss  JeicTBOBaTh  TOJNBKO IO  HMHCTPYKIHSM,
MOJyYeHHbIM OT 3aKa3uMka, W MPUMEHSTb aJleKBaTHbIE
TEXHHUYECKHE W OpraHM3al[MOHHBIE MEpbl JUIS  3allUuThI
MEPCOHANBHBIX MAHHBIX OT CIYY4ailHOTO WJIM HE3aKOHHOTO
YHUYTOXCHUS, PACKPBITHSI WM HECaHKIMOHUPOBAHHOTO
JIOCTyNa, B YaCTHOCTH, KOT/a Takas oOpaboTKa BKIIOYAaeT B
ce0s1 mepenady JNaHHBIX 0 CETH, a TaKKe INPOTHB JIIO00H
Jpyroi GopMbl HE3aKOHHOH 00paOOTKH.
2.3. Wuctpykiuun 3aka3uuka (KOTOPBIE MOTYT pErYJSpHO
OOHOBIIATbCS 3aKa3dMKOM B 3aBHCUMOCTH OT 00pabOTKH
NEePCOHATBHBIX  JAaHHBIX, OTHOCSIIMXCS K JOTOBOPHBIM
otHotieHusM ¢ [locraBiinkoM) OyayT BKIIOYATH IO MEHbIIEH
Mepe CIeayIoNIyo HHHOPMAIIHIO:

I nmpeaMeT o0paboTKy;

1. MIPOIOIDKUTEIBHOCTE 00pabOTKH;



1. natura si scopul prelucrarii;

(AVA tipul de date cu caracter personal;

V. categoriile de persoane vizate;

VI. obligatiile si drepturile Beneficiarului.
2.4. In relatia dintre Parti, Beneficiarul este unicul
proprietar al Datelor cu Caracter Personal furnizate de
Beneficiar Prestatorului sau colectate de catre Prestator in
numele Beneficiarului, iar Beneficiarul are dreptul de a
controla modul de Prelucrare a Datelor cu Caracter Personal
de catre Prestator.
2.5. Prestatorul se obligd sd pastreze confidentialitatea
oricaror date si informatii, mai ales a Datelor cu Caracter
Personal, cel putin in aceeasi masurd ca si Beneficiarul,
indiferent de suportul pe care acestea sunt stocate si/sau
transmise, precum si asupra documentelor de care au luat
cunostintd ca urmare a executdrii Contractului, atit pe
perioada derularii prezentului Contract, cat si ulterior,
respectand deopotriva reglementarile legale in vigoare.

2.6. Reprezentantii, angajatii, resursele umane,
colaboratorii, care au acces si trebuie sa cunoasca astfel de
date si informatii in vederea indeplinirii obligatiilor asumate
prin Contract, vor fi instruiti asupra naturii confidentiale a
termenilor si conditiilor Contractului precum si a datelor si
informatiilor transmise In temeiul acestuia. Prestatorul are
obligatia de a incheia acorduri de confidentialitate
individuale cu reprezentantii, angajatii, resursele umane,
colaboratorii sdi.

2.7. Prestatorul are obligatia de a asigura separarea datelor
Beneficiarului de datele altor clienti cu care intretine relatii
de afaceri. La solicitarea Beneficiarului, Prestatorul va
mentine o evidenta a operatiunilor de Prelucrare realizate pe
seama Beneficiarului, Tn formatul ce poate fi comunicat de
Beneficiar periodic.

2.8. Prestatorul isi va desemna in scris persoanele care vor
Prelucra Datele cu Caracter Personal ale persoanelor vizate
de catre Beneficiar, precum si o persoana specializata in
securitatea informatiei care sa vegheze la Prelucrarea
Datelor cu Caracter Personal, inclusiv la buna functionare a
sistemelor informatice utilizate. Prestatorul are obligatia s
actualizeze lista persoanelor ori de cate ori acestea se
modifica.

2.9. Partile se obligd sa respecte propriul plan de securitate
a informatiilor care sd cuprinda, in principal, securitatea
tehnica pe plan informatic si securitatea spatiilor in care se
Prelucreaza Datele cu Caracter Personal, tindnd cont de
cerintele de securitate.

3.Prelucrarea Datelor cu Caracter Personal de catre
Prestator

3.1. Prestatorul va Prelucra Datele cu Caracter Personal
pentru sau pe seama Beneficiarului doar cu scopul
executarii Contractului si nu cu alte scopuri sau in alte
moduri, cu exceptia cazului in care aceasta este solicitatd n
mod specific, in scris, de catre Beneficiar.

3.2. Prestatorul se va conforma oricaror notificari acoperind
scopurile de Prelucrare relevante.

3.3. Prestatorul si angajatii sau contractorii sdi nu vor
Prelucra nicio Datd cu Caracter Personal pentru sau n
numele Beneficiarului Tn scopuri personale sau alte scopuri
nepermise Tn Contract.

I1. THUI | 1EJTb paOOTHI;

AVA TUI NEPCOHANBHBIX JAHHBIX;
V. KaTeropuu cyObeKTOB JaHHbIX;
VI. 00513aHHOCTH U ITpaBa 3aKa3yuKa.
2.4. B orHomeHusx Mexny CropoHaMu 3aka3uuk sBIsSeTCA
€JIMHCTBEHHBIM  BiajenbleM  [lepcoHanbHBIX  JaHHBIX,

MPEIOCTaBICHHBIX 3aKa34nkoM [locTaBIMKy nin cOOpaHHBIX
[TocTaBmMKOM OT HMEHHM 3aKa34MKa, a 3aKa34HK UMEET IPaBo
KOHTPOJHMPOBATh crocold obpabotku [lepcoHambHBIX TaHHBIX
IocraBmukoMm.

2.5. TlocTaBumwik 0O0s3yeTcss XpaHUTh KOH(HUICHIHAIHHOCTD
Mo0BIX JaHHBIX M MH(pOpManuH, ocobeHHo [lepcoHanmbHBIX
JIAHHBIX, 110 KpallHeH Mepe B TOM JKe CTEIeHH, YTO U 3aKa34HK,
HE3aBHCHMO OT HOCHUTEJNSI, Hd KOTOPOM OHH XPaHATCSA U / WK
nepenaroTcsi, a TaKkKe OT JOKYMEHTOB, C KOTOPBIMH OH
03HAaKOMMWJICS. B pe3ynbTare UCrojHeHus JloroBopa, kak B
TEYeHUEe Cpoka JAeHCTBHS Hacroduiero JloroBopa, Tak u
BIIOCJICICTBHY B COOTBETCTBHUHM C ACHCTBYIOLIMMH IPAaBOBBIMHU
HOPMaMH.

2.6. IlpencraButenn, paOOTHUKH, KaJAPOBEIE PECYPCHI,
COTPYJIHHKH, KOTOPBIE MMEIOT TOCTYH U JOJDKHBI 3HATh TaKue
JaHHBIC W WH(GOpMAaNWIO U BBIOJHEHUS O0S3aTENbCTB,
HPUHSATBIX o Horosopy, OynyT 00y4eHBI
KOH(HICHIIMATBHOMY XapakTepy ycioBuii JloroBopa, a Takxe
JIAHHBIX M WH()OpPMAIMH, NMPEJCTaBICHHON B COOTBETCTBHHU C
HUM. [loctaBumik 00s3aH  3aK/IIOYaTh WHAWBUIYyabHbIC
COIJIAIICHUS! O KOH(UACHIMAILHOCTH C MPEACTABUTEISIMY,
pabOTHUKAaMH U COTPYIHUKAMHU.

2.7. TlocraBmuK 00s3aH O0ECHEYUTH OTJIENICHHE JaHHBIX
3aKa3z4ynMKa OT AAHHBIX JPYI'HX KIMEHTOB, C KOTOPHIMH Y HETO
ecTb JenoBble  oTHomieHWs. Ilo 3ampocy 3aka3umka,
[MocraBmuk OymeT BeCcTH yd4eT omepamuii 1o obOpabotke,
BBITIOJHAEMBIX OT MMEHHM 3aKa3uWka, B (hopmare, KOTOPBI
MOXeT OBITh NEPHOANIECKH NepesiaH 3aKa3uMKOM.

2.8. TlocTaBHIMK HAa3HAYMT B MUCBMEHHOW (opMe JIuIla,
KOTOpble OyayT oOpabareiBath IlepcoHabHBIC aHHBIC
cyOBEKTOB JTAHHBIX 3aka3uuka, a TaKKe JINIIO,
CHieNUANIM3UpYIONIeecs Ha O0eCrevYeHuru Oe30MacHOCTH, IS
MpocMoTpa 00paboTKM NEepPCOHAIBHBIX JaHHBIX, BKIIOYas
Ha/JIexaniee (bYHKIIMOHHPOBaHKE UCIIOJIb3yEMBIX
nH(popManMOHHBIX cucTeM. [locTaBIIMK JOJKEH OOHOBITH
CIHCOK JINI], KOT/1a OHH MEHSIOTCH.

2.9. CTopoHBI 0053yrOTCS COOIOIATH CBOM COOCTBEHHBI ITIaH
obecrieueHns MH(OOPMALMOHHON 0€30MacHOCTH, KOTOPHIH B
OCHOBHOM BKJItouaeT B ce0st 6ezonacuocts UT u Ge3omacHoCTh
MOMEIIEHNH, B KOTOPHIX 00padaThIBAlOTCS IEPCOHAIBHBIC
JITaHHbIE, C Y4eTOM TpeboBaHMH OE30MaCHOCTH.

3. O6padoTKa MePpCOHAIbHBIX JaHHBIX IlocTaBIIMKOM

3.1. IocraBmuk O6yaetr oOpadaTeiBaTh [lepcoHabHBIE TaHHBIE
Ul WM OT WMEHW 3aKa3uhka ¢ €JIMHCTBEHHOW IIeNbI0
ucnonHeHus JloroBopa, a He IUIA KaKUX-THOO JPYTHX Ielneit
WIA WHBIM 00pa3oM, €CIIM TOJBKO CIEIHAIbHO HE 3alPOIICHO
B IINCbMEHHOI (hopMe 3aKazunKOM.

3.2. TlocraBuomk OymeT coOionath IHOOBIC YBEIOMIICHUS,
OTHOCSIINECS K COOTBETCTBYIOIIMM IpoIieccaM 00pabOTKH.
3.3. TlocTaBmK U ero pabOTHUKHU WA MOAPSITIUKH HE OyayT
obpabarteiBaTh IlepcoHasbHBIE NaHHBIE I WX OT HUMEHH
3aka3unKa B JIMYHBIX HJIM MHBIX IEJSX, HE Pa3pEIICHHBIX B
Jorosope.



3.4. Prestatorul nu va crea sau pastra date derivate din
Prelucrarea Datelor cu Caracter Personal pentru sau in
numele Beneficiarului, decat cu scopul executarii
Contractului.

3.5. Prestatorul va furniza toate informatiile necesare si va
asigura tot suportul necesar Beneficiarului pentru
realizarea, de catre acesta din urma, a evaludrii impactului
asupra datelor si, dacd este necesar, consultérii prealabile cu
Autoritatea de Supraveghere, in legaturd cu Prelucrarea
Datelor cu Caracter Personal realizate Tn baza Contractului.

4. Dezvaluirea Datelor cu Caracter Personal de catre
Prestator

4.1. Prestatorul nu va dezvilui Datele cu Caracter Personal
Prelucrate pentru sau Tn numele Beneficiarului niciunei
persoane sau entitati, fara aprobarea scrisd prealabild a
Beneficiarului, cu exceptia cazurilor in care:

4.1.1. acest lucru este necesar pentru prestarea Serviciilor in
conformitate cu Contractul;si

4.1.2. o asemenea dezvaluire este cerutd prin legile
aplicabile sau procesul legal obligatoriu.

4.2.In cazul in care dezviluirea este ceruti legal, Prestatorul
va.

(i) notifica Beneficiarul imediat, in scris, Tnainte de a
raspunde unei asemenea cereri de dezvaluire;

(ii) va face tot posibilul pentru a limita natura si scopul
dezvaluirii;

(iii) va dezvalui volumul minim de Date cu Caracter
Personal necesare pentru a se conforma legilor aplicabile
sau procesului legal obligatoriu; si

(iv) va urma toate instructiunile rezonabile
Beneficiarului referitoare la asemenea dezvaluiri.

ale

5. Pastrarea si Returnarea Datelor cu Caracter Personal
5.1. Prestatorul va pastra Datele cu Caracter Personal
furnizate de Beneficiar sau colectate pentru sau Tn numele
Beneficiarului doar atat cat este necesar pentru a atinge
scopul pentru care au fost furnizate Prestatorului sau cat este
cerut prin legile aplicabile.

5.2. Prestatorul va returna toate documentele in original si
va sterge sau distruge toate materialele aflate pe orice
suport, continand Date cu Caracter Personal, inclusiv orice
copii, si orice materiale derivate din sau care includ astfel
de Date cu Caracter Personal, in termenul care intervine
primul dintre:

(i) zece (10) zile calendaristice de la cererea Beneficiarului
de returnare, stergere sau distrugere pentru orice motiv, sau
(il) zece (10) zile calendaristice dupd terminarea sau
expirarea Contractului (,,Data de Returnare”).

Tn cazul n care Prestatorul considerd, in limite rezonabile,
ca returnarea, stergerea sau distrugerea Datelor cu Caracter
Personal nu este fezabila la Data de Returnare sau daca
legile aplicabile impiedicd sau 1mpiedica returnarea,
stergerea sau distrugerea Datelor cu Caracter Personal de
catre Prestator la Data de Returnare, Prestatorul va notifica
Beneficiarul n scris, detaliat, asupra motivului pentru care
nu returneaza, sterge sau distruge astfel de Date cu Caracter
Personal la Data de Returnare. Tn acest caz,

3.4. TlocTaBuyk He OYZET CO37aBaTh WM COXPAHSThH JTAHHEIC,
MOJIYYCHHBIC B PE3yJIbTaTe 00pabOTKM NEPCOHANBHBIX TaHHBIX
OT MMEHM 3aKa3uuka HJIH OT €r0 MMEHH, 32 HCKIIOUYCHHEM
nesnel ucnonnenus Jlorosopa.

3.5. TlocTaBmUK MpeIOCTaBUT 3aKa3dMKy BCIO HEOOXOIUMYIO
HHPOPMALMIO ¥ BCKO HEOOXOAMMYIO MOJACPKKY LIS
MIPOBEJICHUSI OLIEHKM BO3JEHUCTBUS HA JaHHBIE M, B Cllydae
HEOOXOIMMOCTH, IIPEIBAPUTENBHBIX KOHCYIbTanni ¢ Opranom
Ha/30pa B OTHOMIICHWH OOpabOTKH IEPCOHATBHBIX JTaHHBIX,
cIeJIaHHBIX Ha ocHOBe [lorosopa.

4. PackpsITHe NIEpCcOHANBHBIX JaHHBIX [locTaBmmKoM

4.1. TlocraBmmk He OynmeT packpeiBaTh IlepcoHaibHBIE
JlaHHBIe, 00paboTaHHbIe Ui 3aKa3yWKa WM OT €ro MMEHH,
ao0oMy MLy — WIM  IOpHIMYecKoOMYy — Jumy  0e3
Npe/IBapUTEIBHOTO MHCHMEHHOTO cOrnacHs 3aKa3unka, eclii
TOJIBKO:

4.1.1. »3T0 HEOOXOOMMO IS
COOTBETCTBHH C JloroBOpoM; U
4.1.2. Takoe packpblTHe TpeOyeTcsi B COOTBETCTBHU C
NPUMEHUMBIM  3aKOHOJATENILCTBOM MM OOS3aTElbHBIM
IOPUANIECKUM MPOLIECCOM.

4.2. Ecnmu packpeiTre iopugudeckud tpebOyercs, [loctaBmimk
Oyner:

(i) HE3aMeAIMTEIFHO YBEAOMIIATH 3aKa3druKa O JF000M TaKOM
3aIpoce Ha pasrialleHue;

(ii) cmemaer Bce BO3MOXHOE, YTOOBI OTPAHUYHUTH XapakTep H
LeJIb PACKPBITHS;

(ili) packpbiBaTh MHHUMANBHBIH 00beM I[lepcoHaNbHBIX
JAHHBIX, HEOOXOAWMMBIX Ui COOJIOAEHHWS NPUMEHHMOTO
3aKOHOJIATENCTBA HIIH 0053aTEIBHOT0 CyJe0HOTO TIpoliecca; 1
(iv) cobmopmate Bce pa3syMHBIE HHCTPYKLIMH 3aKa3yuka B
OTHOIIICHUHN TaKNUX PACKPBITHH.

BBIIIOJTHCHHA YCJ'IyF B

5. XpaHeHue ¥ BO3BPAT NePCOHATBHBIX AaHHBIX

5.1. TocraBmuk Oyzmer coxpaHATh llepcoHaibHBIC TaHHEIE,
MIPeOCTaBICHHbIE 3aKa34lKOM, WJIH COOpaHHbIE 3a HIH OT
MMeHH 3aKa3uuKa TOJIBKO JI0 TeX MOp, IOKa 3T0 HE0OXO0IUMO
JUIS  JOCTIDKEHHWS  Lend, [ KOTOpOH OHM  ObUTH
mpenocTaBieHs!  [loCTaBIIMKY WM B COOTBETCTBHH C
TpeOOBaHMSIMH JCHCTBYIOIIEr0 3aKOHOAATEIbCTRA.

5.2. TTocTaBuIyK BepHET BCe OPUTHHAIBI IOKYMEHTOB M YAAJIUT
WIN YHWYTOXUT BCE MaTepHanbl Ha JIOOOM HOCHTEE,
coeprkameM [lepcoHanbHble JaHHbBIE, BKIIIOYAs TF00BIC KOTIMU
u nmo0ble MaTepHuabl, MOTy4YeHHbIe U3 TakuxX [lepcoHambHBIX
JIAaHHBIX WM BKJIoyaroniye takue [lepcoHanbHbBIE NaHHBIE B
CPOK, KOTOPBIN MPUXOTUTCS MEPBHIM:

(i) mecsits (10) KanmeHmapHBIX AHEH MOCIE 3ampoca 3aKa3unuKa o
BO3BpaTe, yIAICHUN WIM YHHYTOXECHHWHU II0 JIFOOOH MpHUIHHE
WA

(ii) mecsars (10) KameHmAPHBIX JHEH MOCIE MPEKPAIICHHS HITH
UcTeyeHus cpoka aeiicteus Joroeopa («/laTa Bo3BpaTa).
Ecmu IlocraBmmKk B pasyMHBIX HpejiesiaX CYHMTaeT, 4YTO
BO3BpAllleHNe, YAaJeHHe WM YHH4TOXKeHHe IlepcoHaibHBIX
JIaHHBIX HE IIPEACTaBIseTCs BO3MOXHBIM Ha JlaTy Bo3Bpara
WIN eCIM NPUMEHHMBIE 3aKOHbl NPENOTBPAIAIOT WU
NPENATCTBYIOT BO3BpATy, YIAJICHUIO WIM YHHYTOXCHUIO
Ilepconanbubix naHHbIX IlocraBmiukom Ha Jlaty Bosspara,
ITocTaBmMK yBEJOMHUT 3aKa3uMKa NETaJbHO, B IHCHMEHHOI
(hopMme 0 IpUYKHE 0TKa3a, YAAJICHNS WIN YHUYTOKEHHS TaKUX
[TepconanbHbix gaHHBIX Ha JlaTy Bo3BpaTa. B aToM ciiydae



(1 Prestatorul va returna, sterge sau distruge Datele
cu Caracter Personal cat de curand posibil dupa Data de
Returnare,

(if)  Prestatorul va extinde clauza de protectie din acest
Contract asupra Datelor cu Caracter Personal care nu sunt
returnate, sterse sau distruse la Data de Returnare pe
perioada Tn care Datele cu Caracter Personal sunt retinute
de catre Prestator si

(iii)  Prestatorul nu va Prelucra astfel de Date cu
Caracter Personal fard consimtimantul scris prealabil al
Beneficiarului la data sau cu zece (10) zile calendaristice
Tnainte de Data de Returnare.

6. Subcontractare

6.1. Subcontractarea unei parti sau a totalitatii obligatiilor
ce cad in sarcina Prestatorului conform Contractului va fi
supusa unei aprobari prealabile scrise a Beneficiarului. In
acest scop, Prestatorul va instiinta in scris Beneficiarul cu
privire la fiecare propunere de subcontractare, atat in ceea
ce priveste persoana subcontractorului, cat si cu privire la
obligatiile a caror sub-contractare o propune.

6.2. Prestatorul va fi responsabil pentru respectarea de cétre
oricare subcontractor desemnat si notificat catre Beneficiar
a clauzelor Contractului si a prevederilor legale incidente in
materie. Propunerea de cdtre Prestator a oricarui
subcontractant aprobat nu va limita sau reduce obligatiile
sau raspunderea Prestatorului conform Contractului.
Prestatorul se va asigura cd subcontractantii executd
activitdtile subcontractate intr-o manierd care permite
Prestatorului sa-si respecte obligatiile din Contract si va
raspunde  de  actele, erorile sau  omisiunile
subcontractantilor, ca si cum acestea ar fi actele, erorile sau
omisiunile sale proprii.

6.3. Prestatorul este de acord ca drepturile Prestatorului fata
de subcontractorii sdi sa fie stipulate, in relatia cu
subcontractorii sai, si in favoarea Beneficiarului, Tn calitate
de beneficiar final al Serviciilor (stipulatie pentru altul).

6.4. In cazul si in misura in care Beneficiarul acorda
Prestatorului aprobarea scrisa de a dezvilui Date cu
Caracter Personal subcontractorilor sai, Prestatorul va
Tncheia, anterior unei asemenea dezvaluiri, un contract
scris, valid si aplicabil cu subcontractorii respectivi,
contract ce include termeni care:

(i) sunt In mod substantial identici cu obligatiile aplicabile
Datelor cu Caracter Personal, asa cum sunt prevazute in
acest Contract,

(il) care solicita ca subcontractorii respectivi sa se
conformeze termenilor si conditiilor din aceste clauze
privind Prelucrarea Datelor cu Caracter Personal si

(iii) prevede ca subcontractorii raspund direct fata de
Beneficiar Tn cazul incalcarii oricéreia dintre obligatiile cu
privire la Prelucrarea Datelor cu Caracter Personal pentru
sau in numele Beneficiarului

7. Prestatorul va:

(i) efectua evaluari initiale si periodice ale practicilor si
sistemelor de securitate ale subcontractorilor respectivi,
pentru a se asigura ca acestia respecta termenii si conditiile
acestui Contract si

(ii) va raporta Beneficiarului rezultatele evaluarilor.

(i)  TIMocraBumk OyzxeT BO3BpalaTh, YOANSATh HIH
YHUUTOXKATh [lepcoHabHBIC JaHHBIC KAK MOYKHO CKOpEE MOCIe
JlaTel BO3Bpara,

(ii)  IMocraBuMK NPOMIHT YCIOBHE 3alIUTHI B 3TOM
JoroBope Ha He BO3BpalICHHbIC, HE YyOaJCHHbIC HIH HE
YHUUTOKCHHBIe [lepcoHanbHble AaHHbIC Ha JlaTy BO3BpaTa, B

nepuox  korpa IlepcoHampHBIC — aHHBIE  COXPAHSIOTCS
ITocTaBmmkoMm, 1
(iii) TlocraBumk w©e Oymer o00OpabaThIBaTh TaKue

[epconanpHble naHHBIE O€3 MPEeIBAPUTEIHFHOTO MMCEMEHHOTO
cornacus 3aka3unka win 3a necats (10) kaneHgapHeIX JHEH 10
Jatel Bo3Bpara.

6. Cyonoapsia

6.1. Tlepemaua Ha CyOmoAapsii OJHOW 4YacTH WM BCEX
oGs3arenscTB [locraBumka no JloroBopy OyzmeT mpeaMeTom
NpeBapUTEIBHOTO MMCbMEHHOTO coriacus 3akazunka. C aToi
1ensio [1ocTaBIIMK TOIHKEH MACEMEHHO YBEIOMUTH 3aKa3unKa
0 KaXIOM TPEIIOKCHHN CcyOmoapsna Kak B OTHOIICHUH
CyOnoIpsAIINKa, TaK ¥ B OTHOIICHUU 00S3aTENbCTB, KOTOPHIX
OH TIpeIIaraeT Ui Cyonoapsiaa.

6.2. TlocraBmuk OyzeT OTBeYaTh 3a COOJIOACHUE IOOBIM
CyONOApsAIYNKOM,  HAa3HAYCHHBIM W YBEIOMJICHHBIM
3akazyukoM, yciioBuii JloroBopa ©  COOTBETCTBYIOLIMX
NpaBoOBBIX noJyioxeHuit. [1pennoxenne IlocraBmuykoM mo60ro
YTBEPKAECHHOTO CYONOApAIUUKAa HE JOJDKHO OrpaHHYMBATH
WIM  yMEHbIIaTh  OTBETCTBEHHOCTh WM  OOS3aHHOCTH
IMocrarmuka o Jlorosopy. [TocraBmiuk OyneT odecneunBaTh,
4TOOBI CYyOTOIPSAYMKH BBITIOJHSIIN CYONOAPSIIHBIE ONepaluu
TakuM 00pa3oMm, uToOBl [lOCTaBIIMK MOT BBIMOJHATH CBOHM
obOs3arenscTBa 1o JloroBopy m OymeT pearupoBaTh Ha
JIEHCTBUS, OIINOKY MIIN YIIYIICHUS CyOIOqpsIYNKOB, KaK eCIIn
OBI OHH OBLITH €TO0 COOCTBEHHBIMHU ACUCTBUSIMH, OIITUOKAMU HITH
YIYIICHUSMH.

6.3. ITocTaBmuKk cornamaercs ¢ TeM, 4To npasa [locraBiuka
Ha ero cyOHOAPSIIYMKOB ONPENEISIOTCS B OTHOLICHUH €ro
CyOTOJIPSIYMKOB U B TI0JIb3Yy 3aKa3unKa B KAYECTBE KOHEUHOTO
noJstydatesst Y cayr (yciuoBue JJis APyroro).

6.4. B cimyuyae u B TOH cTemeHH, B KOTOPOH 3axa3uuk
npespocrabisier [locTaBIIMKY NHMCbMEHHOE COrJlacMe Ha
packpeitre [lepcoHambHBIX JAHHBIX CBOUM CYOMOIPSIINKaM,
[MocTaBmUK A0 TAKOTO PACKPBHITHS 3aKIIOYACT MHCEMEHHEIH,
JIEUCTBUTENIbHBII W NPUMEHUMBI JOrOBOp C OTUMHU
CyOnOIpsAIYNKAMK, TOTOBOpP, KOTOPBHIH BKIIOYaeT B ceds
YCIIOBHSA, KOTOPBIE:

(i) mo cy1ecTBy HACHTHYHBI 005A3aTEIBCTBAM, IPUMEHUMBIM K
[lepcoHanbHBIM ~ JaHHBIM, M3JIOKEHHBIM B  HACTOSIIEM
JHorosope,

(ii) TpeOyror, 4roOBl Takue CyONMOAPSAYMKH COOIIOAAIH
YCIOBHA JTHX TMOJOXeHHH 00 o0paborke IlepcoHambHBIX
JAHHBIX U

(iii) npenmonararoT, YTO CYOMOIPSAMYUKH HECYT MPIMYIO
OTBETCTBCHHOCTh TMepell 3aKa34MKOM B CiIydae HapyIICHHS
Kakux-JIM0o o00s3aresbcTB 10  00padoTke IlepcoHanbHBIX
JAHHBIX OT MMEHH HJIH [0 MOPYYCHUIO 3aKa3unKa.

7. IlocTaBuuk OyneT:

(i) mpoBomUTH TEpBOHAYANBHBIE U TEPHOJUYECKHE OLEHKH
MPAKTUK U cucTeM Oe3omacHocTr 3TuX CyOmoaApsSaunuKoOB IS
obecrieueHnss COOMIONEGHUS HWMH  YCIOBHIl  HACTOSAIIETO
Cornamenus u

(i) coobmiaTe 3aKa3umnKy pe3ysIbTaThl OLEHOK.



8. Receptionarea Solicitirilor de informatii si a
Reclamatiilor

8.1. Prestatorul va notifica in scris Beneficiarul imediat sau,
n orice caz, nu mai tarziu de cinci (5) zile calendaristice de
la data solicitarii de informatii, comunicari sau reclamatii
(’Comunicari”) primite de Prestator de la:

8.1.1. orice persoana care are legatura cu Datele cu Caracter
Personal ale acelei persoane care au fost Prelucrate de catre
Prestator pentru sau Tn numele Beneficiarului; sau

8.1.2. orice autoritate legald sau de reglementare care are
legatura cu Prelucrarea de catre Prestator a oricaror Date cu
Caracter Personal pentru sau ih numele Beneficiarului.

9. Securitatea Datelor cu Caracter Personal

9.1. Prestatorul declara si garanteaza ca va implementa si
mentine mijloacele rezonabil necesare de apéarare
administrative, tehnice si fizice, precum si orice alte masuri
de securitate, direct proportionale cu tipul de Date cu
Caracter Personal Prelucrate de catre acesta pentru sau in
numele Beneficiarului si cu riscul unei Incilciri a
Securitatii Datelor cu Caracter Personal.

9.2. Prestatorul va cripta (sau va lua alte masuri similare cu
privire la) toate Datele cu Caracter Personal sensibile pe
care le primeste sau le colecteaza in numele Beneficiarului,
pe durata stocarii sau transmiterii lor.

9.3. Prestatorul va furniza Beneficiarului o notificare scrisa
privind orice Incalcare a Securititii Datelor cu Caracter
Personal Prelucrate de cétre Prestator, pentru sau in numele
Beneficiarului, nu mai tirziu de 6 ore de la aparitia
Incalcarii Securitatii Datelor cu Caracter Personal. Aceasti
notificare va rezuma, cu detalii rezonabile,

(i) natura Incalcarii Securitatii Datelor,

(ii) impactul acestei Incalcari a Securitatii Datelor asupra
Beneficiarului si a persoanelor ale caror Date cu Caracter
Personal sunt afectate de Incilcarea Securitatii Datelor si
(iii) masurile luate sau care sunt propuse a fi luate pentru a
remedia Incilcarea Securitatii Datelor.

9.4. In cazul aparitiei unei Incalcari a Securitatii Datelor cu
Caracter Personal care afecteazd Datele cu Caracter
Personal Prelucrate de catre Prestator pentru sau in numele
Beneficiarului, Prestatorul:

9.4.1. va coopera cu Beneficiarul in vederea investigarii
Incalcarii Securititii Datelor cu Caracter Personal aparute si
nu va face anunturi publice privind Incilcarea Securititii
Datelor cu Caracter Personal fara aprobarea scrisa
prealabild a Beneficiarului;

9.4.2. va lua toate masurile corective necesare si adecvate
pentru remedierea Incalcarii Securitatii Datelor; si

9.4.3. va despagubi Beneficiarul pentru toate costurile
ocazionate de eforturile de remediere, incluzdnd fara
limitare costuri survenite din:

(i) elaborarea si trimiterea de notificari legale cerute prin
legea aplicabila;

(i) stabilirea unui numir de telefon gratuit la care
persoanele afectate pot primi informatii referitoare la
Incalcarea Securitatii Datelor cu Caracter Personal aparut;
si

(iii) asigurarea unui sistem de monitorizare/reparare a
creditului si/sau restaurarea/asigurarea identitatii pentru
persoanele afectate timp de [un (1) an] dupa anuntarea sau

8. Iloary4enne 3anpocos nHGOpMaNKMHU U NPeTEeH3N

8.1. [TocTaBuIyK KOJKEH YBEIOMHUTH 3aKa34lKa B IMCbMEHHON
(hopme HeMeUIeHHO WM, B JI000M Cilydae, He MO3JHee IATH
(5) xanenmapHBIX JHEH C JaTel 3ampoca HMH(pOpMAIWH,
cooOmennit winn npereH3nil («CoOeHns»), MOTyYSeHHBIX
[MTocTaBmyKoM OT:

8.1.1. moboro muma, WMEIOIIEro CBs3b ¢ llepcoHaTBFHBIMU
JAaHHBIMH ~ TOTO JIMIA, KOTOpBIE OBUIM  0O0pabOoTaHBI
ITocTaBmMKOM AJISI WUIM OT UIMEHH 3aKa34HKa; WU

8.1.2. moboro PUAMYECKOTO WIH PETYIUPYIOIIEro OpraHa,
cBszagHOro ¢ OOpabortkoit  IlocTaBmmmkoM  JIFOOBIX
[TepcoHanbHBIX JaHHBIX AJISL MM OT UMEHH 3aKa3uuKa.

9. Be30nacHOCTh NMEePCOHAIBHBIX TAHHBIX

9.1. IlocraBmMK 3asBISIET W TapaHTUPYET, YTO OH OyxaeT
OCYLIECTBJISITH U TIOAJEPKUBATh Pa3yMHO HEOOXOIUMYIO
aJIMUHUCTPATUBHYIO, TEXHUYECKYIO0 M (PU3UUECKYIO 3alIUTy U
mo0ble  Opyrue Mepbl  0e30MacHOCTH, HEMOCPEICTBEHHO
NPOTIOPIMOHANBHBIE  THIy  IlepcoOHanbHBIX  JaHHBIX,
0o0pabaThIBaeMBIX UM I 3aKa3udKa WM OT €ro MMEHH, U
pucky Hapymenus 6e3omacHocty [lepcoHalbHBIX TaHHBIX.
9.2. TlocraBummk Oynmer mmdpoBaTh (WM OyIeT MPUHAMATH
AHAJIOTUYHBIC MEPHI B OTHOIICHNH) BCEX KOH(HICHINATIBHBIX
[TepcoHaBHBIX JaHHBIX, KOTOPBIE OH MOJYYaeT WA COOUpaeT
OT MMeHH 3aKa34rKa BO BpeMs UX XPaHESHUS WU IepeaadH.
9.3. TlocraBmMk mpemocTaBisieT 3aKa3yMKy MHCbMEHHOE
yBEIOMJICHHE O JIIOOBIX  HapylIeHHsAX  0e30MacHOCTH
IlepcoHanbpHBIX NMaHHBIX, 0OpabaThiBaeMbIX IlocTaBIIHUKOM,
JUISL WM OT UMEHH 3aka3uuka He Mo3JHee, 4eM uepe3 6 4acoB
rocie BO3HHKHOBEHHSA HapyIICHHUS 6e3omacHOCTH
[TepcoHanbHBIX TaHHBIX. B 3TOM yBEeZIOMICHHH CyMMUPYIOTCS
C pa3yMHBIMH ITOJIPOOHOCTAMU

(i) xapaxTep Hapymenus 6e30macHOCTH JaHHBIX,

(i) BmusHEE 3Toro HapymieHuss Oe30macHOCTH MAaHHBIX Ha
3akazyuka 1 Ha Jull, 4bd [lepcoHanbHbIC TaHHBIC 3aTPOHYTHI
HapyIIEHUSIMH 0€30I1aCHOCTH JIaHHBIX, U

(ill) nmpuHATBIE Mepbl MM KOTOpbIE NpENIaraloTcs s
ycTpanenus: Hapynienuii 6e30macHOCTH JaHHBIX.

9.4. B cayuae BO3HHMKHOBeHHs HapymieHuss 0e30MacHOCTH
IlepcoHanbHbIX JaHHBIX, 3arparuBaroliero IlepconanbHble
JlaHHBIe, oOpabaTpiBaemMble [locTaBIIMKOM ISl MM OT UMEHHU
3aka3unka, [locTaBmuk:

9.4.1. GyzmeT cOTpyAHUYATH ¢ 3aKa3YHKOM IO PaCcCIICTIOBAHHIO
Hapymenuii GesonmacHocTi IlepcoHanbHBIX AaHHBIX W HE
Oymer  myOsmumkoBaTh  yBemomsleHws o  HapymeHusx
6e3omacHocTyn [lepcoHalIbHBIX TaHHBIX 0€3 PeBapUTEIEHOTO
MMCHhMEHHOTO COTrIacus 3aKa3uuKa;

9.4.2. mpeanpuMeT Bce HEOOXOIMMBbIE KOPPEKTHPYIOIIUE MEPHI
IUTst ycTpaneHus: Hapyriennii 6e30mMacHOCTH JaHHBIX; U

9.4.3. Oyaer Bo3MmelaTh 3aKa3uuKy BCE PacXO/bl, CBSI3aHHbIE C
UCIIONIb30BAaHUEM CPEJCTB IPAaBOBOW 3all[UThl, BKIJIIOYAs,
MOMHUMO ITPOYETO, PACXOJIbI, CBSI3aHHBIE C:

(i) moaroToBKO#l M OTHPaBKOW OMHULIHMATIBHBIX YBEIOMIICHUI,
TpeOyeMBIX ITPUMEHUMBIM 3aKOHOJIATEIECTBOM;

(ii) ycraHoBnenueMm OecriaTHOrO Homepa TenedoHa, Ha
KOTOPBIN NOCTpaJaBIIKe JMIA MOTYT TI0JIy4aTh HHPOPMALNIO
0 Bo3HUKHOBeHMH Hapymennii 6e3omacHoctu [lepcoHanbHbIX
JIAHHBIX; U

(iii) obecrieueHreM CHCTEMBI MOHUTOPHHIA / PEMOHTA KPEHTA
Y / WA BOCCTAaHOBJIEHUS / MACHTU(HUKAIMH MOCTPATABIIETO
nuna Ha oguH (1) Toz mocne yBeIOMIICHUS UIH pa3TiallieHst



dezviluirea Incilcarii Securititii Datelor cu Caracter
Personal sau dupa notificarea persoanelor afectate, oricare
ar avea loc ultima.

10. Drepturi de inspectie si de audit

10.1. Prestatorul va furniza Beneficiarului toate materialele,
documentele sau alte informatii necesare pentru a permite
Beneficiarului sd confirme ca Prestatorul a actionat in
conformitate cu obligatiile sale previzute in acest Contract.

10.2. Beneficiarul va avea dreptul de a inspecta, in baza unei
notificari rezonabile si In timpul programului normal de
lucru, procesele si practicile de lucru ale Prestatorului care
implica Prelucrarea Datelor cu Caracter Personal pentru
asigurarea Serviciilor furnizate pentru sau Tn numele
Beneficiarului.

10.3. Prestatorul se obligd ca, la cererea Beneficiarului, sa
pund la dispozitia acestuia sau a unei firme specializate,
mandatate de catre acesta din urma, toate documentele
justificative si aflate In stricta legatura cu executarea
Contractului. Pe intreaga duratd a Contractului, Prestatorul
va tine evidente contabile corespunzatoare si alte evidente
ori registre conform practicilor obisnuite. Auditul poate
avea loc numai cu indeplinirea cumulativa a urmatoarelor
conditii:

a) Beneficiarul va transmite Prestatorului o notificare
scrisa cu cel putin 2 (doud) zile lucratoare inainte
de data Tnceperii auditului;

b) auditul se va desfiasura in timpul programului
normal de lucru al Prestatorului;

c) orice document solicitat in scopul auditului de
catre Beneficiar sau mandatarul acestuia va fi in
legaturd cu furnizarea Serviciilor oferite prin
Contract si cu respectarea clauzelor acestuia;

d) dreptul de audit nu se va extinde Tn niciun caz
asupra personalului sau registrelor cu statele de
platd ori asupra oricarui document nerelevant
executarii Contractului;

e) orice cost pe care il necesita orice activitate legata
de auditul realizat de catre Beneficiar va fi suportat
exclusiv de catre acesta, cu exceptia cazului in care
in urma verificarii reiese cd Prestatorul nu a
respectat Contractul, situatie in care costurile unui
astfel de audit cad in sarcina acestuia din urma; si

f) scopul auditului va viza exclusiv modul de
executare a Contractului, respectiv indeplinirea

obligatiilor de catre Prestator.

10.4. Prestatorul se obligd sd permitd accesul complet la
datele/informatiile sale in legatura cu executarea
Contractului, functiei de audit intern si functiei de
conformitate din cadrul Beneficiarului, respectiv sa
permita, fara restrictii, inspectarea si auditarea respectivelor
date de catre auditorul financiar al Beneficiarului.

11. Transferul de Date cu Caracter Personal in
jurisdictii straine

Hapymenus 6e3onacHocty [lepcoHanbHbIX JaHHBIX HITH TOCIIE
YBEJOMJICHHSI [TOCTPAIaBILIUX JIML, B 3aBUCUMOCTH OT TOT'0, YTO
MPOU30UIET MO3XKE.

10. [IpaBa HAa MHCTIEKINIO U AYTUT

10.1. TTocTtaBuMK HpegOCTaBUT 3aKa3uUMKy BCE MaTepUabI,
JOKYMEHTBl WM JPYTyl0 HH(OPMAIHI0, HEOOXOAUMYIO IS
TOrO, YTOOBI 3aKa3UMK MOT MOATBEPANTH, 4YTO I[locTaBuiuk
JIEWCTBOBANl B COOTBETCTBHH CO CBOMMH 00S3aTEIbCTBAMH IIO
HacToswemy Jlorosopy.

10.2. 3aka34nk OymeT UMETh IPaBO MPOBOIUTH HHCIIEKITHIO, Ha
OCHOBaHHMM DPa3yMHOI'O YBEIOMJICHHs M B pabodee Bpems,
paboune mpoueccsl U HpakTHKy [locTaBiuka, CBSI3aHHBIE C
OOpaboTkoii me 3akazyuk npenoctaBuT IlocTaBIinKy
MICbMEHHOE YBEJOMJICHHE HE MeHee 4eM 3a 2 (1Ba) paboumux
OHA 1O Hayaja ayauTa MEepPCOHANBHBIX JAHHBIX  JUIS
obecrieueHnst Yciyr, NpeloCTaBIsieMbIX sl UIX OT UMEHHU
3akaz4mKa.

10.3. TIlocraBmuk 00s3yeTcs, MO 3ampocy 3akazdmKa,
NPEJOCTaBUTh €My WM CHEHUaIN3UpOBaHHOH  (upme,
YIIOJTHOMOYEHHOH  3aKa34MKOM, BCE IIOATBEP)KAAIOIINE
JIOKyMEHTBI, CTPOTO CBsI3aHHBIE C UcroaHeHneM Jlorosopa. Ha
nporsbkeHnn  Bcero  JloroBopa  Ilogpsimumk  BemeT
COOTBETCTBYIOIINE YUYETHBIC 3aIlMCH WU APYTHe 3alucH WU
peecTpsl B COOTBETCTBUM C OOBIYHON NPAaKTUKOH. AynuT
MOXET ITPOBOANTHCS TOJIBKO MPU KYMYJIITHBHOM BBITIOJIHEHUU
CIENYIOLIMX YCIOBUA!

a) 3aka3yMK MOpeaocTaBUT IlOCTABIIUKY MHCHMEHHOE
yBeIOMIICHIE HE MEHee 4eM 3a 2 (IBa) paboumx IHS
JI0 HaJaja ayauTa;

b) ayaur Oymer mpoBomuThCS B HOpMalibHOE pabouee
Bpems [locraBuuka;

C) 11000l JOKYMEHT, HEOOXOAMMBIN Ui HPOBEACHHUS
ayaurta 33Ka3‘II/IKOM Win €ro YymnoJHOMOYCHHBIM
JUIOM, OymeT CBsi3aH C MPEAOCTAaBICHHEM Y CIYT,
MMPEAOCTABIIAEMBIX B IOTOBOPHBIX YCIIOBUAX,

d) nmpaBo Ha MpOBelEHME ayaUTa HU B KOEM Cllydae He
pacmpoCTpaHseTcss Ha IMEePCOHAT WM PEECTPhl ¢
IJIATEKHBIMU ~ BEJIOMOCTSIMH, WM Ha  Jt00OoH
JIOKYMEHT, HE UMEIOIINN OTHOIICHHSI K UCTIOTHEHHIO
Horosopa;

e) nro0ble pacxoIbl, KOTOpbIE JIt00ast paboTa, CBsI3aHHAs
C ayAuTOM, BBIMOJHAEMass 3aKa3uuKOM, HECeT
3aka34uK, €CJIM TOJIBKO 3TO HE SABJISETCS PE3yIbTaTOM
npoBepku, 4T0 [IOCTABIIMK HE BBIMOJHSII YCIOBHS
JloroBopa, 1 B 3TOM Cliy4ae pacxoibl Ha TaKOW ayuT
Hecet [locTaBuuk; u

f) uemsio ayaura SIBJISIETCS
ucrionHenue Jlorosopa, TO
o0s3aTenscTB [TocTaBukoMm.

HUCKJIIOUHUTCIBHO
€CTh  BBIIIOJIHCHHUC

10.4. ITocTaBimuk 00s3yeTcst MPENOCTABIATh ITOIHBIH TOCTYI K
CBOMM JIaHHBIM / HMHGOPMAalMHd B CBSI3M C BBIIOJHEHHEM
JloroBopa, QyHKIMM BHYTpEHHEro ayauta W (QyHKIHH
COOTBETCTBUS  3aKa3uMKa, COOTBETCTBEHHO, MO3BOJATH
npoBezieHHe 0e3 OrpaHWYEHUH HMHCIEKUUM W ayJIuTa 3THX
JTAaHHBIX (PMHAHCOBBIM ayIUTOPOM 3aKa34yHKa.

JIMYHBIX

11. Tlepenoc JaHHBIX B

IOPUCAUKIUA

HHOCTPaHHbIC



11.1. Prestatorul nu va divulga sau transfera nicio Data cu
Caracter Personal Prelucrata de acesta pentru sau in numele
Beneficiarului oricarei persoane sau entitati aflate sub o
jurisdictie strdind, fara obtinerea consimtamantului scris
prealabil al Beneficiarului.

11.2. In legatura cu orice astfel de dezviluire sau transfer in
baza clauzei de mai sus, Prestatorul va actiona in
conformitate cu legea aplicabild care reglementeaza
transferul Datelor cu Caracter Personal intr-o jurisdictie
straina.

12. Evaluarea Prestatorului

12.1. Prestatorul declard si garanteazd ca a completat Fisa
de evaluare a practicilor de confidentialitate si securitate ale
Prestatorului (,,Evaluarea Prestatorului”), astfel cum a
fost pusa la dispozitie de catre Beneficiar.

12.2. Prestatorul mai declara, garanteaza si se obliga ca:
12.2.1. Raspunsurile oferite in Evaluarea Prestatorului sunt
adevarate, corecte §i complete;

12.2.2. Practicile de confidentialitate, securitate si
gestionare a datelor, adoptate $i mentinute de cétre Prestator
vor intra in vigoare si vor fi aplicate atat timp cat Prestatorul
va furniza Servicii legate de, sau va pastra in alt mod, Datele
cu Caracter Personal pentru sau in numele Beneficiarului;
si

12.2.3. Prestatorul va notifica Beneficiarul Tn scris cu cel
putin cincisprezece (15) zile lucratoare inainte de modificari
substantiale ale practicilor de confidentialitate, securitate i
gestionare a datelor ale Prestatorului.

13. Garantia Prestatorului

Prestatorul va despdgubi si va exonera Beneficiarul, pe
afiliatii sdi si ofiterii, directorii, angajatii, agentii i
contractorii acestora (numifi colectiv , Indemnizatii
Beneficiarului) de orice costuri, plati, daune, cheltuieli,
taxe (incluzand fard limitare onorariile avocatiale) si
pierderi (incluzind, fard limitare, taxe si costuri survenite
din recuperare) suferite de oricare Indemnizat al
Beneficiarului si provocate de neglijenta simpla, neglijenta

de catre unul dintre colaboratorii,

subcontractorii sai.

angajatii  sau

14. Dezviluirea Datelor cu Caracter Personal citre
Beneficiar

14.1 In misura in care Prestatorul dezviluie Datele cu
Caracter Personal ale colaboratorilor, angajatilor si altor
persoane fizice catre Beneficiar pentru sau in legatura cu
prezentul Contract, Prestatorul are obligatia sa informeze
aceste persoane cu privire la Prelucrarea Datelor cu Caracter
Personal de cdtre Beneficiar, inclusiv in contextul
drepturilor de audit ale Beneficiarului prevazute in acest
Contract.

14.2 Prestatorul va lua masuri pentru ca aceasta dezvaluire
sa se faca conform oricaror cerinte aplicabile, inclusiv cele
privind informarea si obtinerea consimtdmantului, daca e
cazul, astfel incat Beneficiarul sa poata Prelucra Datele cu

11.1. TocraBmuk He OyAeT pacKpblBaTh WM II€PEAaBaTh
kakue-116o IlepconanbHble naHHBIE, 0OpaOOTaHHBIE UM IS
WM OT UIMEHHM 3aKa3uuKa JI000MY JIMIA UM OpPraHU3alny Mo
WHOCTPaHHOH  [opUCIOMKIUEH  0e3  mpeaBapHTENbHOrO
MUCBMEHHOI'0 corylacus 3aKka3uuka.

11.2. B cBsi3u ¢ 1100BIM TaKUM PACKPBITUEM WM Nepeaueii B
COOTBETCTBHH C BBIIICYKa3aHHBIM ITyHKTOM, [locTaBImuk Oyner
JIEHCTBOBATh B COOTBETCTBUH c MPUMEHUMBIM
3aKOHO/ATEIbCTBOM, PETYNHPYIOLIIM nepenagy
ITepcoHaTBbHBIX JAHHBIX B HHOCTPAHHYIO IOPUCIUKIINIO.

12. Onenka ITocTaBmnka

12.1. TTocTaBIMK 3asBIASET U TapaHTUPYET, YTO OH 3alOJIHUII
Jluct onenku mnpaktuk IloctaBmmka 1O 00ecHEeYEHUIO
KOH(UICHIIMAIBHOCTH u 6e3omacHOCTH («Onenka
ITocTaBmmkay), mpeaoCTaBIeHHbIN 3aKka3uuKoM.

12.2. TlocTaBIIMK TaKKe 3asBJISICT, FAPAHTHPYET U 00s3yeTcs,
4TO:!

12.2.1. OrBetsl, mnpexncrasieHHele B Ouenke [locraBmiuka,
SIBIISIIOTCSI TPABUIIBHBIMY U TIOTHBIMU;

12.2.2. TlpakTnka KOH(HICHIHNAILHOCTH, OE30MACHOCTH H
yOpaBleHUs JaHHBIMH, @pHHATas U M[OLJEpKHBacMast
[TocTaBmMKOM, BCTYyIIAaeT B CHITy U OyJIeT IPUMEHSTHCS JI0 TEX
nop, noka IloctaBmuk OyaeT NpenocTaBisATh YCIyry,
CBsI3aHHBIE MJIM UHBIM 00pa3oM coxpausrouiue [lepconanbHbie
JTaHHBIC JUIS WJIM OT UMEHH 3aKa34MKa; U

12.2.3. TlocTaBmMK JOJKEH YBEIOMHUTh 3aKa3uhMka B
MUCBMEHHOW (opMme He MeHee deM 3a 15 (IsITHAALATH)
paboumx JHEeW O BHECEHHs CYIIECTBEHHBIX HM3MEHEHUIl B

MMPpaKTUKH HOCTaBH.[I/IKa 10 00eCIIeUeHUIO
KOHCI)I/IZ[CHLII/IEU'ILHOCTI/I, 0e30IMacHOCTH n YipaBJieHUA
JaHHBIMU.

13. I'apanTus IlocraBuuka

IMompsimunk Bo3MemaeT M OCBOOOXKTaeT 3aka3uuka, ero
ahGUIMPOBAaHHBIX JIMII W JOJDKHOCTHBIX JIMI, JHPEKTOPOB,
COTPYAHUKOB, ar¢HTOB U WX MNOAPATYNKOB (B COBOKYITHOCTHU
«YTOJHOMOYEHHbIEe JIMIA 3aKa3uyMKa») OT JO0BIX
pacxojoB, IaTexel, yObITKOB, 3aTpart, cOOpPOB (BKIIIOYAs, HO
HE OrpaHU4YUBasCh, TOHOPAPOM aJBOKAaTOB) M MOTEPh
(BxirOYasi, HO HE OrPaHWYMBAsACH, COOpPaMH M pPacXoJaMy,
CBSI3aHHBIMH C  BBI3JIOPOBJICHHEM), IIOHECEHHBIX JIOOBIM
YTOJHOMOYEHHBIM JMIIOM 3aKa34ynka W BBI3BAHHBIX IPOCTOH
HEOPEXXHOCTHIO, CEepbE3HOU HEOPEXKHOCTHIO nm
YMBIIIUICHHBIM TPOCTYNKOM [locTaBuiyka MM OZHOTO U3 €ro
pabOTHHUKOB, COTPYIHUKOB WIIN CyOIIOAPSITYNKOB.

14. PackpbITHE NEePCOHATBHBIX JAHHBIX 3aKa34NKY

14.1 B Toii cremenu, B kotopoil [locTaBIIMK pacKphIBaeT
[epcoHasbHbIe TaHHBIE PAOOTHUKOB, COTPYAHUKOB U JPYTHX
(usnueckux JnI 3aKa3uuKy JJIS WM B CBSI3M C HACTOSIIUM
Jorosopowm, [TocraBuiyk 00s13aH HHGOPMUPOBATH ITHX JIUI] 00
O6paboTke [lepcoHanbHBIX TaHHBIX 3aKa3YMKOM, B TOM YHCIIE
B KOHTEKCTE IpaB 3aKa3yMKa Ha ayJuT, IPeIyCMOTPEHHBIX
HacTtosmuM JloroBopom.

14.2 TloctaBmmk obecneyuT, YTOOBI 3TO  PACKPBITHE
MPOU3BOJIMIIOCH B COOTBETCTBHH C JIFOOBIMH TPHUMEHHMBIMHU
TpeOOBaHMSIMH, BKIIIOYas WHOOPMHUPOBAHHE M MOJTyueHHE
corjacusi, TpH HEOOXOIUMOCTH, 4YTOOBI 3aKa3uWK MOT
obpabarteiBaTh IlepcoHanbHBIC JaHHBIE, IIOJYYCHHBIC IS



Caracter Personal primite pentru scopurile previzute in
Contract, fara sa mai indeplineasca vreo formalitate.

14.3 Prestatorul va tine cont de instructiunile ce pot fi
trimise periodic de catre Beneficiar in format electronic sau
pe un suport fizic, cu privire la informatiile ce trebuie
furnizate persoanelor fizice Tn scopul ducerii la Tndeplinirii
a prezentei clauze.

ueneit JloroBopa, 6€3 HadbHEHIIEro BBIMOJHCHUS KaKHX-TTHOO
(dhopMmanbHOCTEH.

14.3 IoctaBuk OyeT NPUHUMATH BO BHUMaHHE HHCTPYKIIHH,
KOTOPBIE MOT'YT OBITh NEPUOIMYECKU OTIIPABIICHBI 3aKa34MKOM
B DJIEKTPOHHOH ¢Qopme mim Ha QuMUecKkoM HocuTele B
OTHOIICHHH WH(OPMALMH, NPEIOCTABISIEMON (HU3HMIECKUM
JIUIIaM B TEJISAX BBITOJHEHHS 3TOTO ITyHKTA.



