Conventie de prelucrare a datelor cu caracter
personal intre operatori -imputernicit

Incheiat de si intre:
«PETROTEL-LUKOIL»  S.A, societate
administrata in sistem dualist, organizata si

functionand in conformitate cu legile din Romania,
cu sediul in Ploiesti, str. Mihai Bravu nr 235, jud
Prahova, Romania, inregistrata la Oficiul Registrului
Comertului  Prahova, sub nr J/29/111/05.03.1991,
Cod de Identificare Fiscala RO1350659, Cod postal

100410, Tel. +40244-504000, Fax +40244504629,
avand cont bancar nr
RO60BRMA118002495057R001, deschis la EXIM
Banca  Romaneasca  S.A., capital  social:
121.894.892,9 RON, reprezentata legal prin
Presedinte al Directoratului — Director General
Executiv - dl. Dan Danulescu, denumit in cele ce
urmeaza BENEFICIAR,

Si

Societatea . organizata si

functionand in conformitate cu legile din Romania,
cu sediul in inregistrata la
sub nr. cod fiscal
reprezentata de catre ,
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Coryamenue Ha 00padOTKY NMEPCOHATBHBIX
JAHHBIX MY ONepaTopamMu —
YIOJTHOMOY€EHHbIM JIMLOM

Mexny:
«PETROTEL-LUKOIL» S.A, 00111eCTBO,
yIpaBisieMoe B JTyallbHOM CHCTEME,

OpraHMW30BaHHOE U JIEHCTBYIOIEE B COOTBETCTBUU
c PYMBIHCKUM 3aKOHO/IATEIIbCTBOM,
pacrnonoxeHHoe no aapecy: Ilmoemrs, yin. Muxait
Bbpagy, No 235, ye3n IlpaxoBa, PymbiHus,
3aperucTpupoBaHHoe B TOproBoMm peecTtpe Moj
No J29/111/05.03.1991, (hUCKaNbHBINA KOJII
RO1350659, nourossiii mamekc 100410, Temedon
+40244504000, dakc +40244504629, pacueTHbIH
cYeT No RO60BRMA118002495057R0O01,
otkpeiThii B EXIM Banca Romaneasca S.A,
yctaBHoM kamutan 121.894.892,9 RON, B nuue
[Ipencenarens Jlupekropara — HMCHOJIHUTENTBHOTO
resepanpHoro gupekropa — Jan JlpHynecky,
nMenyemoe B ganpHeimeM 3AKA3UNK,

u

00I1IECTBO,
OpraHU30BaHHOE U JICHCTBYIOIIEE B COOTBETCTBUU
C pYMI)IHCKI/IM 3aKOHOJaTCJIbCTBOM,
pacmoIoKeHHOE IO aJpecy

3aperucTpUpOBaHHOE B

in calitate de “Partener”
denumite in continuare in mod colectiv “Partile”, iar
fiecare “Parte”

Avand in vedere ca:

a) Partile au incheiat Contractul
1) SO (“Contractul”)

b) Obligatia aplicarii Si respectarii
Regulamentului  (UE) 2016/679 privind

protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date
(“Regulamentul general privind protectia
datelor”,”’Regulamentul “sau” GDPR”)

Art.1- Partile convin, prin prezentul, si completeze

Toprosom peectpe nmox  Ne.
(buCKaIbHBIN KOJ
B JIULE

kauectBe «IlapTHEpay,

B JJAJIbHENIIEM BMecTe UMeHyeMble « CTOPOHBI», a

MHIUBHTyAIbHO «CTOpOHAa»

YuureiBasi, 4TO!
a) CropoHsbl

No.oooooi («/loroBop»)

, B

3aKJIIOYHIIN Horosop

b) B mnepuon wucnonnenus Jlorosopa, ObLI
npunsatr Permament (EC) 2016/679 o
3amuTe (U3MYECKUX JHIl B OTHOIICHUH
00pabOTKM TEPCOHANBHBIX JTaHHBIX H O
CBOOOJHOM NeEpeMEelIeHNH TaKhX JaHHBIX
(«O01mmii PeriaMeHT 0 3a1MTe JaHHBIX),
«Peraamen» mwin «OP3/1»)
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Contractul pentru a reflecta cerintele Regulamentului in
conformitate cu prevederile de mai jos. in caz de conflict
intre clauzele cu privire la prelucrarea de date cu caracter
personal din Contract (inclusiv din acordul de
confidentialitate aferent, dacd este cazul) si clauzele din
cadrul acestei Conventii, Partile sunt de acord ca
prezentele clauze de protectia datelor si securitate
prevaleazd si constituie o modificare automatd a
Contractului n aceasta privinta.

Art.2- In masura in care Partenerul dezviluie Datele cu
Caracter Personal ale colaboratorilor, angajatilor si altor
persoane fizice catre Beneficiar pentru sau in legaturd cu
prezentul Contract, Partenerul are obligatia s informeze
aceste persoane cu privire la Prelucrarea Datelor cu
Caracter Personal, inclusiv in contextul drepturilor de
audit ale Beneficiarului prevdzute in acest Contract.
Partenerul va lua masuri pentru ca aceasta dezviluire sa se
facd conform oricaror cerinte aplicabile, inclusiv cele
privind informarea si obtinerea consimtdmantului
persoanelor vizate, daca e cazul, astfel incat Beneficiarul
sd poata prelucra Datele cu Caracter Personal pentru
scopurile prevazute In Contract, fard sa mai indeplineasca
vreo formalitate. Partenerul va respecta instructiunile ce
pot fi trimise periodic de catre Beneficiar in format
electronic sau in scris cu privire la informatiile ce trebuie
furnizate respectivelor persoane fizice in scopul
indeplinirii prevederilor prezentei clauze.

Art.3- Toate celelalte prevederi ale Contractului raman
nemodificate.

BENEFICIAR / 3AKA3YHUK
PETROTEL LUKOIL S.A.

Presedinte al Directoratului —Director General
Executiv / [Ipeacenarens Jupexropara —
HcnonuurensHbii [ eHepanbHbIil JUPEKTOP

Dan Danulescu/ lan [PHyJaecky

Ct.1- CTOpOHBI HACTOSAIINM COTJIANIAKOTCS BHECTH
nonpaBku B JloroBop, 4TOOBI OTpasWTh TpeOOBaHHS
Pernamenta B COOTBETCTBHUU C HIDKCIIPUBEICHHBIMU
MOJIOKEHUSIMU. B ciyyae BO3HHMKHOBEHHUS KOH(IIMKTA

MEXIy TOJOKEHHUSAMH, KaCaroIlUMHUCST 00paboTKH
MEPCOHAIBHBIX  AaHHbIX B  JloroBope (BKJIOYas
COOTBETCTBYIOIICE COTJIAILIICHHE 0
KOH(DUICHIINATFHOCTH, €CITH TaKOBOE MMEETCS) |
ycroBusiMu  Hacrosimero  Cormamenusi, CTOpOHBI

COTJIAIIAOTCS, YTO 3TH MOJO0KEHHS O 3aIIUTE JaHHBIX U
0e30MacHOCTH HMMEIOT TPEUMYLIECTBEHHYIO CUIIy H
MIPENICTABISIIOT  COOOW  aBTOMAaTHYECKOE W3MEHEHHE
[loroBopa B 3TOM OTHOILIEHUH.

Ct.2- B T1oii Mepe, B kakoii [lapTHep packphiBacT
[lepconanbHbIe naHHBIE PAOOTHUKOB, COTPYAHHUKOB H
Ipyrux (GU3NIECKUX JIAI 3aKa3YUKy B OTHOIICHUW HJIH
B cBs3u ¢ HacrosmuMm JloroBopom, [lapTHep o0s3an
WHPOPMUPOBaTH  TakuX  JUIl 00  oOpaboTke
MEPCOHANBHBIX JAaHHBIX, B TOM YHCII€ B KOHTEKCTE TPaB
aynuTta 3aka3dMKa, IMPelyCMOTPEHHBIX B HACTOAIIEM
Horoeope. IlapTHep mnpuMeT HEOOXOAMMBIC MEpHI,
YTOOBI 3TO PACKPHITHE OBLIO CAENAHO B COOTBETCTBHH C
MOOBIMH  TIPUMEHUMBIMH ~ TPEOOBaHUSAMH, BKIFOYAs
WHQOPMUPOBAHKUE W cOTjacue CyObeKTa NaHHBIX, €CIIH
TakOBblE  HMEIOTCS, 4TOOBI  Paboromareinb  Mor
obOpabateiBath llepcoHanbHble nNaHHBIE IS LEJIeH
JloroBopa 0e€3 HaJbHEWIIEr0 BBINOJHEHHUS JIFO0OM
(dbopManbHOCTH. [TaptHep Oynet cJIe10BaTh
WHCTPYKIUSAM, KOTOpPhIE MOTYT OBITh TEPUOIUIECKH

OTIIpaBIeHbl  3aKa3YUKOM B  DJEKTPOHHOW  HIIH
MUCBMEHHON ¢opMe B cBsiz3u ¢ uHOpManmeH,
HpeoCTaBIsieMO  3TUM  (QU3MYECKUM  JIHIAM IS

BBITIOJTHEHUS TIOJIOKEHUH HACTOAIIETO ITyHKTA.
Cr1.3- Bee ocranbuble nonoxenus Coriamenus
OCTaroTCst 0€3 U3MEHEHNIA.

PRESTATOR / UCITOJIHUTEJIb




ASPECTE PRIVIND PROTECTIA DATELOR CU
CARACTER PERSONAL

1. Definitii- Termenii folositi cu majuscule in acest
document au intelesul specificat mai jos sau dupa cum este
specificat in Contract.

1.1. "Regulamentul" inseamnd Regulamentul (UE)
2016/679 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date;

1.2. “Legea nr. 677/2001” inseamna Legea nr. 677/2001
privind protectia persoanelor cu privire la prelucrarea
datelor cu caracter personal si libera circulatie a acestor
date;

1.3. ,Date cu Caracter Personal* inseamna orice
informatii privind o persoand fizicd identificatd sau
identificabild; o persoana identificabild este o persoana care
poate fi identificatd, direct sau indirect, in special prin
referire la un element de identificare, cum ar fi un nume, un
numar de identificare, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii

identitatii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale.
1.4. ,1incilcarea Securititii Datelor cu Caracter

Personal” inseamnd o incdlcare a securitdtii care duce, in
mod accidental sau ilegal, la distrugerea, pierderea,
modificarea sau divulgarea neautorizatd a Datelor cu
Caracter Personal transmise, stocate sau prelucrate intr-un
alt mod, sau la accesul neautorizat la acestea.

1.5. ,,Prelucrare (si derivatele sale, incluzand fara limitare
”a Prelucra”) inseamnd orice operatiune sau set de
operatiuni efectuate asupra Datelor cu Caracter Personal,
incluzand fara limitare colectarea, inregistrarea, pastrarea,
modificarea, utilizarea, dezvaluirea, accesul, transferul sau
distrugerea acestora;

fac obiectul

1.6. “Servicii” inseamna serviciile ce

prezentului Contract.

2. Cerinte Generale
2.1 Partile 1si declard reciproc faptul cd au cunostinta
precum si ca respecta prevederile cuprinse in Regulament.
2.2 Prestatorul are calitatea de imputernicit al Beneficiarului
in privinta Prelucrarii Datelor cu Caracter Personal si se
obliga sa actioneze doar in baza instructiunilor primite de la
Beneficiar si sa aplice masurile tehnice si organizatorice
adecvate pentru protejarea datelor cu caracter personal
impotriva distrugerii accidentale sau ilegale, pierderii,
modificarii, dezvaluirii sau accesului neautorizat, in special
daca prelucrarea respectiva implica transmisii de date in
cadrul unei retele, precum si impotriva oricarei alte forme
de prelucrare ilegala.
2.3 Instructiunile Beneficiarului (astfel cum acestea pot fi
modificate periodic de catre Beneficiar, in functie de
Prelucrarea de Date cu Caracter Personal specifica relatiilor
contractuale cu Prestatorul) vor include cel putin
urmatoarele informatii:

I obiectul prelucrarii;

I. durata prelucrarii;

ACIIEKTHI, KACAIOIIHUECA
HNEPCOHAJIBHBIX JTAHHBIX

3ALUTHI

1. Onpepenenusi- TepMHHBI, HCIOJIB3YEMbIE 3arjlaBHBIMHU
OykBaMH B 3TOM JOKyMEHTE, MMEIOT 3HA4YCHHE, YKa3aHHOC
HIDKE WM KaK yKa3aHo B CorfameHum.

1.1. «PermamenT» o3nadaer Permament (EC) 2016/679 o
3amuTe  (U3MYECKUX JIMI B OTHOWIEHWH 00paboTKu
MEPCOHAIBHBIX JAaHHBIX MU O CBOOOJHOM MNEpEMEIICHUH TaKUX
JIAHHBIX;

1.2. «3akon Ne 677/2001» oznauyaer 3akoH Ne. 677/2001 o
3amuTe  (U3MYECKUX JIMI B OTHOLIGHWH 0OpabOTKH
MEPCOHATBHBIX JTAaHHBIX M CBOOOJHOTO MEPEMEIICHHUS TaKHX
JTAHHBIX;

1.3.  «IlepcoHajibHBIe  JaHHBIE»  O3HAadaeT  JIOOYIO
nH(pOpMAaLMIo, OTHOCSIIYIOCS K HICHTU(QHIMPOBAHHOMY WIN
UICHTUDHIIPYEMOMY ¢usmIecKoMy LY
UCHTUHHUIUPYEMOE JIUIO - 3TO JIMIO, KOTOPOE MOKET OBITh
WICHTU(HUIUPOBAHO, MPSIMO WIM KOCBEHHO, B YaCTHOCTH,
MyTeM CCBUIKM Ha HACHTH(UKATOp, TaKOro Kak UM,
WIeHTU(UKALMOHHBIH HOMEp, JaHHBIE O MECTOIOJIOKEHUH,
OHJIAHHOBBI WICHTU(PHUKATOP WIM OJMH WJIM HECKOJIBKO
KOHKPETHBIE 3JIEMEHTBHI ero (U3NYecKoi, (hU3UOIOTHUECKOH,
TCHETUYECKOM, IICUXUYECKOM, 3KOHOMHUYECKOH, KYJIbTYPHOU
WM COLMATbHOM NIEHTUIHOCTH.

1.4. «Hapymenue 0e30MacHOCTH MEPCOHAJBHBIX JAHHBIX»
O3HAa4yaeT HapylleHHe Oe30IacHOCTH, KOTOpOE IPHBOJUT,

CHy‘IaﬁHO WM  HE3aKOHHO, K HCCAHKIIMOHUPOBAHHOMY
YHUYTOKCHUIO, yTpare, HN3MCHCHHIO nim PACKPBITHIO
HepCOHaJILHLIX JAaHHBIX, TEPCAaHHbIX, COXPAHCHHBIX WU

HHBIM 00pa3oM 00paboTaHHBIX MM K HECAHKIMOHUPOBAHHOMY
JOCTYIY K HUM.

1.5. «O0paboTka» (M ero MNPOW3BOJAHBIE CJIOBA, BKIIIOYAS,
nmoMuMo  mpodero, «O0padoTaTh») O3HAYAET  JIOOYIO
Omepanuo Wik Ha0Op Omepaiuii, BBHIIOIHIEMBIX B CBS3H C
[lepcoHanbHEIME JaHHBIMH, BKIIIOYAas, HO HE OTPAaHUIUBASCH,
cOop, 3ammch, XpaHEHHE, W3MEHCHHE, UCIIOIb30BaHHE,
PacKphITHE, JOCTYII, Iepeady WIH UX YHHYTOXKEHHE;

1.6. «Yeayrm» o3HauaeT yCIYTH, OXBAaTHIBAEMBIC HACTOSIIIAM
Jorosopom.

2. O0mue TpedoBaHMA
2.1. CTOpOHBI 3asIBISIFOT APYT APYTY, 4TO OHU 3HAIOT, K YTO OHU
BBITIOJIHSIOT MOJIOXKEHUsI Periamenra.
2.2. VcnojaHMTENlb HMEET CTaTyC YIOJHOMOYEHHOIO JIHIA
3aka3unka B CBS3M C O0OpabOOTKOM MEpPCOHANBHBIX TaHHBIX U
00s13yeTcst IeHCTBOBATH TOJBKO 10 HHCTPYKIMSM, MOTY4YEHHBIM
oT 3aka3uMka, W NPUMEHSTH aJEKBaTHbIE TEXHUYECKHE U
OpTraHM3aIl[IOHHBIE MEPHI JJISl 3aIUThl IEPCOHAIBHBIX AaHHBIX
OT CIy4ailHOrO WJIM HE3aKOHHOTO YHUUYTOXXEHHS, PacKpBITHS
WIM HECaHKUMOHMPOBAaHHOIO JOCTYyIla, B YacCTHOCTH, KOTjaa
Takast 00paboTKa BKIIOYaeT B ce0sl Iepeady JaHHBIX 110 CETH,
a TakkKe TMPOTHB JIO00OW Jpyro QGOopMbl HE3aKOHHON
00paboTKH.
2.3. Wuctpykiuu 3aka3unka (KOTOpbIE MOTYT PperyJsipHO
OOHOBIIAThCST 3aKa34UKOM B 3aBHCHMOCTH OT 00paboTku
MEPCOHATBHBIX  JTAHHBIX, OTHOCSIIUXCS K  JIOTOBOPHBIM
oTHommeHusAM ¢ IlocraBmukom) OymayT BKIJIIOYATH IO MEHBIICH
Mepe CIIEAYIONYI0 HHPOPMAIHIO:

I npeaMeT 00padoTKy;

1. HPOJIOJDKUTENILHOCTE 00paboTKy;



M. natura si scopul prelucrarii;
V. tipul de date cu caracter personal;
V. categoriile de persoane vizate;

VI. obligatiile si drepturile Beneficiarului.

2.4. In relatia dintre Parti, Beneficiarul este unicul proprietar
al Datelor cu Caracter Personal furnizate de Beneficiar
Prestatorului sau colectate de catre Prestator in numele
Beneficiarului, iar Beneficiarul are dreptul de a controla
modul de Prelucrare a Datelor cu Caracter Personal de catre
Prestator.

2.5. Prestatorul se obligd sd pastreze confidentialitatea
oricaror date si informatii, mai ales a Datelor cu Caracter
Personal, cel putin in aceeasi masurd ca si Beneficiarul,
indiferent de suportul pe care acestea sunt stocate si/sau
transmise, precum si asupra documentelor de care au luat
cunostintd ca urmare a executarii Contractului, atat pe
perioada derularii prezentului Contract, cat si ulterior,
respectand deopotriva reglementarile legale in vigoare.

2.6.  Reprezentantii,  angajatii, resursele  umane,
colaboratorii, care au acces si trebuie sa cunoasca astfel de
date si informatii in vederea indeplinirii obligatiilor asumate
prin Contract, vor fi instruiti asupra naturii confidentiale a
termenilor si conditiilor Contractului precum si a datelor si
informatiilor transmise in temeiul acestuia. Prestatorul are
obligatia de a incheia acorduri de confidentialitate
individuale cu reprezentantii, angajatii, resursele umane,
colaboratorii sai.

2.7. Prestatorul are obligatia de a asigura separarea datelor
Beneficiarului de datele altor clienti cu care intretine relatii
de afaceri. La solicitarea Beneficiarului, Prestatorul va
mentine o evidentd a operatiunilor de Prelucrare realizate pe
seama Beneficiarului, in formatul ce poate fi comunicat de
Beneficiar periodic.

2.8. Prestatorul isi va desemna in scris persoanele care vor
Prelucra Datele cu Caracter Personal ale persoanelor vizate
de catre Beneficiar, precum si o persoand specializata 1n
securitatea informatiei care sia vegheze la Prelucrarea
Datelor cu Caracter Personal, inclusiv la buna functionare a
sistemelor informatice utilizate. Prestatorul are obligatia sa
actualizeze lista persoanelor ori de céte ori acestea se
modifica.

2.9. Partile se obliga sa respecte propriul plan de securitate a
informatiilor care sd cuprinda, In principal, securitatea
tehnica pe plan informatic si securitatea spatiilor in care se
Prelucreaza Datele cu Caracter Personal, tindnd cont de
cerintele de securitate.

3.Prelucrarea Datelor cu Caracter Personal de catre
Prestator

3.1. Prestatorul va Prelucra Datele cu Caracter Personal
pentru sau pe seama Beneficiarului doar cu scopul
executdrii Contractului si nu cu alte scopuri sau In alte
moduri, cu exceptia cazului in care aceasta este solicitatd in
mod specific, 1n scris, de catre Beneficiar.

3.2. Prestatorul se va conforma oricaror notificari acoperind
scopurile de Prelucrare relevante.

3.3. Prestatorul si angajatii sau contractorii sdi nu vor
Prelucra nicio Data cu Caracter Personal pentru sau in
numele Beneficiarului in scopuri personale sau alte scopuri
nepermise n Contract.

I1. THUI | 1EJTb paOOTHI;

V. THII IEPCOHATBHBIX JaHHBIX;
V. KaTeropuu CyOBbeKTOB JaHHBIX;
VI. 00s13aHHOCTH ¥ TIpaBa 3aKa34ymKa.
2.4. B orHomenusx Mexxy CropoHaMu 3aKa3uuK SIBISETCS
SIUHCTBEHHBIM  BJamenbleM  llepcoHaNbHBIX  JaHHBIX,

TIPEIOCTaBIICHHBIX 3aka3unkoM [locTaBMMKY WU COOpaHHBIX
[TocTaBmMKOM OT MMEHH 3aka3uuKa, a 3aKa3uuK MMeeT MpPaBo
KOHTPOJIMPOBaTh crocod o0paboTku IlepcoHantbHBIX AaHHBIX
[TocraBmukom.

2.5. TlocraBuk o00si3yeTcss XpaHWTh KOH(HUAECHINAIBHOCTD
Mo0BIX JaHHBIX M WH(opManuu, ocobeHHO IlepcoHanbHBIX
JTAaHHBIX, TI0 KpaifHeW Mepe B TOW K€ CTEIICHH, YTO U 3aKa3dmK,
HE3aBHUCHMO OT HOCHTEIS, HA KOTOPOM OHH XpaHATCS M / WiIn
MepenaTcs, a Takke OT IOKYMEHTOB, C KOTOPBIMH OH
O03HAKOMHWJICSL B pe3ylbTaTe HCIONHeHHus JloroBopa, Kak B
TEYeHHE CpOKa JeHCTBHA HacTosmiero JloroBopa, Tak H
BITOCJICIICTBHH B COOTBETCTBHH C JCHCTBYIOIIMMHU MPABOBBIMU
HOPMaMU.

2.6. llpencraButenu, paOOTHUKH, KaJpOBbIE PECYPCHI,
COTPYAHUKHU, KOTOPHIC UMCIOT AOCTYII M JOJDKHBI 3HATH TAKHUC
JaHHBIC U I/IH(I)OpMaHI/IIO JJI1  BBIIIOJIHCHUSL O6HSaTeJ'H)CTB,
MPUHSITHIX 1o Horosopy, oynyT 00yueHBI
KOH(UICHIIMAILHOMY XapakTepy ycioBuii JloroBopa, a Takxe
MAHHBIX W WH(OPMAIHH, MPEICTABICHHOW B COOTBETCTBHHU C
HuM. [loctaBomk 00s3aH  3aKIIOYAaTh WHAWBHAYAIbHBIC
COTNamieHuss 0 KOH(WACHIUATBPHOCTH C IIPEACTABUTEIISIMI,
pabOTHHKAMH H COTPYIHUKAMHU.

2.7. TloctaBmmk o00s3aH O00ECIEYUTh OTACICHUE ITaHHBIX
3aka3unka OT JaHHBIX JPYTHX KIHEHTOB, C KOTOPHIMH y HETO
ecTb JenoBble oTHomeHus. [1o 3anpocy 3akas3unka, IlocTaBumk
OyZeT BECTH yd4eT ornepaiuii mo o0paboTKe, BBHIIOIHIEMBIX OT
UMeHU 3aka3uuka, B (opmaTre, KOTOPBIH MOXKET ObITh
MePUOIUIECKH TepeiaH 3aKa3dHKOM.

2.8. TlocTaBHIMK HAa3HAYAT B MHUCBMEHHOW (opMme JIUIIa,
KOTOpple Oyayr oOpabateiBate [lepcoHanmbHBIC JTaHHBIC
CyOBEKTOB  JaHHBIX  3aka3yWka, a  Takke  JIHIO,
CHenuaNm3upyromeecss Ha 00OSCIedeHUH O€30MacCHOCTH, JUIS
MPOCMOTpa OOPabdOTKH TEPCOHANBHBIX AHHBIX, BKJIIOYAs
HaJIJIeKaIee (YHKIIMOHUPOBaHHE HCTIOJB3yEeMBIX
WHPOPMAIMOHHBIX cHucTeM. [locTaBmMK MOKEH OOHOBISATH
CITMCOK JINIL, KOrga OHU MCHAIOTCA.

2.9. CtopoHBI 0053y10TCS COONMIOAATH CBOM COOCTBEHHBIN TUTaH
obecriedeHnss MHOOPMAIIMOHHOW OE30MaCHOCTH, KOTOPBIA B
OCHOBHOM BKJIF04aeT B cebst 6e3omacHocts UT 1 6e3omacHOCT
MOMEIIEHHH, B KOTOPHIX 00pabaTHIBAIOTCS TEPCOHAIBHBIC
JTaHHBIE, C YIeTOM TpeOoBaHMH OE30MaCHOCTH.

3. O6padoTKa mepcoHAIbHBIX JaHHBIX [locTaBIHKOM

3.1. INocraBmuk Oyner oOpabarsiBarh [lepcoHanbHBIE TaHHBIE
JUIA WIA OT HWMEHH 3aKa3uhka C CIWHCTBEHHOW IICINbI0
ucnonHeHus Jloropopa, a He ISl KaKUX-THOO IPYTUX Meien
WA UHBIM 00pa3oM, €CIIH TOJBKO CIIEIAaIbHO HE 3aIpOMICHO B
MUCBMEHHON opme 3aKa3anKoM.

3.2. TloctaBmumk OyaeT coOxroAath JrOObIE yBEIOMIICHUS,
OTHOCSIIIHECS K COOTBETCTBYIOIIUM TIporieccaM 00paboTKH.

3.3. IocTaBuuK ¥ €ro pabOTHUKH WM TOAPSITINKA HE OYIyT
obOpabateBath [lepcoHanpHBIE MaHHBIE TSI WM OT HMEHH
3aka3ynka B JMYHBIX WJIA HMHBIX LENAX, HE Pa3pCIICHHBIX B
Horosope.



3.4. Prestatorul nu va crea sau pastra date derivate din
Prelucrarea Datelor cu Caracter Personal pentru sau in
numele Beneficiarului, decit cu scopul executarii
Contractului.

3.5. Prestatorul va furniza toate informatiile necesare si va
asigura tot suportul necesar Beneficiarului pentru realizarea,
de catre acesta din urma, a evaludrii impactului asupra
datelor si, daca este necesar, consultirii prealabile cu
Autoritatea de Supraveghere, in legaturd cu Prelucrarea
Datelor cu Caracter Personal realizate in baza Contractului.

4. Dezviluirea Datelor cu Caracter Personal de citre
Prestator

4.1. Prestatorul nu va dezvalui Datele cu Caracter Personal
Prelucrate pentru sau in numele Beneficiarului niciunei
persoane sau entitati, fara aprobarea scrisd prealabild a
Beneficiarului, cu exceptia cazurilor 1n care:

4.1.1. acest lucru este necesar pentru prestarea Serviciilor in
conformitate cu Contractul;si

4.1.2. o asemenea dezviluire este cerutd prin legile
aplicabile sau procesul legal obligatoriu.

4.2. In cazul in care dezviluirea este ceruta legal, Prestatorul
va.

(1) notifica Beneficiarul imediat, in scris, nainte de a
raspunde unei asemenea cereri de dezvaluire;

(i1) va face tot posibilul pentru a limita natura si scopul
dezvaluirii;

(iii) va dezvalui volumul minim de Date cu Caracter
Personal necesare pentru a se conforma legilor aplicabile
sau procesului legal obligatoriu; si

(iv) va wurma toate instructiunile rezonabile ale
Beneficiarului referitoare la asemenea dezvaluiri.

5. Pastrarea si Returnarea Datelor cu Caracter Personal
5.1. Prestatorul va pastra Datele cu Caracter Personal
furnizate de Beneficiar sau colectate pentru sau in numele
Beneficiarului doar atat cit este necesar pentru a atinge
scopul pentru care au fost furnizate Prestatorului sau cat este
cerut prin legile aplicabile.

5.2. Prestatorul va returna toate documentele in original si
va sterge sau distruge toate materialele aflate pe orice
suport, continand Date cu Caracter Personal, inclusiv orice
copii, i orice materiale derivate din sau care includ astfel de
Date cu Caracter Personal, in termenul care intervine primul
dintre:

(i) zece (10) zile calendaristice de la cererea Beneficiarului
de returnare, stergere sau distrugere pentru orice motiv, sau
(i) zece (10) zile calendaristice dupa terminarea sau
expirarea Contractului (,,Data de Returnare”).

in cazul in care Prestatorul considerd, in limite rezonabile,
ca returnarea, stergerea sau distrugerea Datelor cu Caracter
Personal nu este fezabila la Data de Returnare sau daca
legile aplicabile mpiedicd sau impiedica returnarea,
stergerea sau distrugerea Datelor cu Caracter Personal de
catre Prestator la Data de Returnare, Prestatorul va notifica
Beneficiarul in scris, detaliat, asupra motivului pentru care
nu returneaza, sterge sau distruge astfel de Date cu Caracter
Personal la Data de Returnare. In acest caz,

() Prestatorul va returna, sterge sau distruge Datele cu

3.4. TlocTaBuwk He OyIeT CO3aBaTh WM COXPAHSITH JAHHEIC,
MOJIyYEHHBIE B pe3yibTaTe 00paOOTKH MEePCOHATBHBIX JaHHBIX
OT MMEHHM 3aKa3yhKa WJIM OT €ro MMEHHM, 34 HCKIIOYEHHEM
ueneu ucnoaHeHus Jlorosopa.

3.5. TlocTaBmMK MPEIOCTAaBUT 3aKa34MKy BCIO HEOOXOTUMYIO
HHPOPMALIMI0O ¥ BCIO HEOOXOONMYIO TOANCPXKKY UL
TIPOBE/ICHUS OIICHKH BO3ACHCTBHSI Ha NaHHBIC W, B CiIydae
HEOOXOTUMOCTH, TPEABAPUTEIBHBIX KOHCYIbTAIUi ¢ OpraHomM
HA/30pa B OTHONICHWH OOPaOOTKH MEPCOHANBHBIX JaHHBIX,
CeTaHHBIX Ha ocHOBE JloroBopa.

4. PackpsITHeE NIEpCOHANBHBIX JaHHBIX [locTaBIKOM

4.1. IlocraBmmk HE OyAeT pacKpsIBaTh [lepcoHambHBIC TaHHEIC,
obOpaboTraHHble Id 3aKa3duWka WIH OT €r0 WMEHH, JTI0oMy
JUIy WM OPHOMYECKOMY JHIy 0e3 IpeaBapuTeIbHOTO
MICBMEHHOTO coryacus 3aKa34ynKa, eClIU TOIbKO:
4.1.1. »3T0 HEOOXOAMMO Ui  BBIIIOJHEHUS
COOTBETCTBHH C JloroBOpOM; U

4.1.2. Takoe packpeiTHe Tpeldyercs
NPUMEHUMBIM  3aKOHOJATEJIbCTBOM
IOPUANIECKUM MPOLIECCOM.

4.2. Eciu packpeiTue topuauyecku TpeOyercs, [loctaBimuk
Oyner:

(i) He3aMemIHUTENHPHO YBEIOMIIITH 3aKa3uhKka O JIFOOOM TakoM
3ampoce Ha pasIilalleHue;

(i) cmemaer Bce BO3MOXKHOE, YTOOBI OTPaHMYUTH XapakTep H
LIETIb PACKPBITHS;

(iii) packpsiBaTh MHHUMaIbHBIH 00beM I[lepcOHANBHBIX
JAHHBIX, HEOOXOOUMBIX JUISI COOJIIOAEHUS HPUMEHHUMOTO
3aKOHOJIAaTENIECTBA MM 0053aTEIBHOTO CyIeOHOT0 TIpoliecca; 1
(iv) cobmomate Bce pasyMHBIC WHCTPYKIMH 3aka3dWka B
OTHOLICHUH TaKUX PACKPBITUN.

Yenyr B

B COOTBETCTBUH C
WIH  00g3aTeIbHBIM

5. XpaHeHne ¥ BO3BPAT NePCOHATBHBIX AaHHBIX

5.1. TlocraBmmk Oyaer coxpaHsATh [lepcoHanbHBIE TaHHEIE,
MpeJOCTaBIICHHbIC 3aKa3unKOM, WM COOpaHHBIE 32 WJIH OT
UMEHH 3aKazuhKa TOJBKO JIO TeX IOp, IOKa 3TO HEOOXOIUMO
UL OOCTIDKCHHS  IeNd, Ui KOTOpOH OHM  ObuIH
npefaocTaBieHbl  [[OCTaBOIMKY WM B COOTBETCTBHH C
TpeOOBAHUSIMHU JEHCTBYIOIIETO 3aKOHOIATEIhCTBA.

5.2. TlocTaBmuK BEpHET BCE OPUTHUHAIBI TOKYMEHTOB U YIaJIHT
WIM YHAYTOXXAT BCE MaTepHaibl Ha JHOOOM HOCHTETe,
conepxkameM [lepcoHanbHbie JaHHBIE, BKIIOYAS JTIOOBIE KOTUH
1 J00BIe MaTepHaibl, MMOJlydeHHbIe W3 TakuxX I[lepcoHambHBIX
JAHHBIX WM BKIIIOYAIOIIHE Takue [lepcoHanbHBIC TaHHBIE B
CPOK, KOTOPBIN MPUXOTUTCS MEPBBIM:

(i) mecsatp (10) KaJIeHmAPHBIX THEH MOCITE 3ampoca 3aKa3uukKa o
BO3BparTe, yJaJeHUH WJIM YHUYTOXKEHHH 110 JII000H NpHuuHE
WA

(ii) mecsatp (10) xameHAApPHBIX AHEH TOCIE MPEKPAIEHUs WIN
UcTeyeHus cpoka aeictus Joroeopa («aTa Bo3BpaTay).
Ecmn IlocraBmik B pasyMHBIX Mpefenax CuUMUTaeT, uTo
BO3BpallleHNE, YAAJCHWE WIH yHHYTOXXeHHe [lepcoHampHBIX
JAaHHBIX HE TpEeJCTaBIseTCS BO3MOXXHBIM Ha JlaTy BO3BpaTa
WIA €cld TpPHUMEHUMBIE 3aKOHBI MNPEAOTBPAIIAOT  WIN
MPEMSATCTBYIOT BO3BpaTy, YIOAJCHUIO WM YHHYTOXCHHUIO
[Tepconanbubix nanubix IloctaBumkom Ha Jlaty BosBpara,
[TocTraBmuK yBEOJOMHT 3aKa3dWKa IETaNbHO, B MHUCHMEHHOU
(opme o mpHUMHE O0TKa3a, yJAJCHHUS WM YHHYTOXKCHHS TaKuX
IlepconanbHbIX naHHBIX Ha JlaTy Bo3BpaTa. B 3ToM ciydae

(i) TIMocraBumk OyaeT BO3BpaWlaTh, YAAIATH MM



Caracter Personal cat de curdnd posibil dupd Data de
Returnare,

(if)  Prestatorul va extinde clauza de protectic din acest
Contract asupra Datelor cu Caracter Personal care nu sunt
returnate, sterse sau distruse la Data de Returnare pe
perioada in care Datele cu Caracter Personal sunt retinute de
catre Prestator si

(iii) ~ Prestatorul nu va Prelucra astfel de Date cu
Caracter Personal fara consimtamantul scris prealabil al
Beneficiarului la data sau cu zece (10) zile calendaristice
inainte de Data de Returnare.

6. Subcontractare

6.1. Subcontractarea unei parti sau a totalitatii obligatiilor ce
cad in sarcina Prestatorului conform Contractului va fi
supusa unei aprobari prealabile scrise a Beneficiarului. In
acest scop, Prestatorul va instiinta in scris Beneficiarul cu
privire la fiecare propunere de subcontractare, atat in ceea
ce priveste persoana subcontractorului, cat si cu privire la
obligatiile a caror sub-contractare o propune.

6.2. Prestatorul va fi responsabil pentru respectarea de catre
oricare subcontractor desemnat si notificat catre Beneficiar
a clauzelor Contractului si a prevederilor legale incidente in
materie. Propunerea de cdtre Prestator a oricarui
subcontractant aprobat nu va limita sau reduce obligatiile
sau raspunderea Prestatorului conform Contractului.
Prestatorul se va asigura cd subcontractantii executd
activitatile subcontractate Intr-o manierad care permite
Prestatorului sa-si respecte obligatiile din Contract si va
raspunde de actele, erorile sau omisiunile subcontractantilor,
ca si cum acestea ar fi actele, erorile sau omisiunile sale
proprii.

6.3. Prestatorul este de acord ca drepturile Prestatorului fata
de subcontractorii sdi sa fie stipulate, in relatia cu
subcontractorii sai, si in favoarea Beneficiarului, in calitate
de beneficiar final al Serviciilor (stipulatie pentru altul).

6.4. In cazul si in misura in care Beneficiarul acordi
Prestatorului aprobarea scrisa de a dezvalui Date cu
Caracter Personal subcontractorilor sai, Prestatorul va
incheia, anterior unei asemenea dezvaluiri, un contract scris,
valid si aplicabil cu subcontractorii respectivi, contract ce
include termeni care:

(i) sunt in mod substantial identici cu obligatiile aplicabile
Datelor cu Caracter Personal, agsa cum sunt prevazute in
acest Contract,

(i) care solicita ca subcontractorii respectivi sa se
conformeze termenilor si conditiilor din aceste clauze
privind Prelucrarea Datelor cu Caracter Personal si

(i) prevede ca subcontractorii raspund direct fata de
Beneficiar in cazul incalcdrii oricéreia dintre obligatiile cu
privire la Prelucrarea Datelor cu Caracter Personal pentru
sau in numele Beneficiarului

7. Prestatorul va:

(i) efectua evaluari initiale si periodice ale practicilor si
sistemelor de securitate ale subcontractorilor respectivi,
pentru a se asigura ca acestia respecta termenii si conditiile
acestui Contract si

(i1) va raporta Beneficiarului rezultatele evaluarilor.

8. Receptionarea Solicitirilor de informatii si a

YHUUTOKATh [lepCcoHaIbHBIE JaHHbIE KAK MOKHO CKOpEe MOCIie
JlaTe1 Bo3Bpara,

(i)  TlocraBmMK TPOMIAT YCJIOBHE 3alIUTHl B 3TOM
JloroBope Ha He BO3BpAlCHHBIC, HE YyOaJCHHBIC WIA HE
YHUUYTOKeHHbBIe [lepcoHansHble maHHble Ha JlaTy Bo3Bpara, B

mepuox  Koraa  IlepcoHanmbHBIE — DaHHBIE  COXPAHSIIOTCS
ITocTaBmmkoMm, 1
(iii) IMocraBumk He Oymer oOpabaThiBaTh  TaKHe

[TepcoHasnbHble NaHHBIE 0€3 MPEIBAPUTENLHOIO MTUCEMEHHOTO
coryacusi 3aka3zunka wiH 3a jecsth (10) xaneHaapHbeIX AHEH 10
Jlate1 Bo3Bpara.

6. Cyomoapsin

6.1. Tlepemaua ©Ha cyOmoapsa OXHOW dYacTH WM BCEX
obs3arenscTB IlocTaBmuka mo [loroBopy Oynmer mpenmeTom
MpeIBapUTEIHLHOTO MMUCBMEHHOTO corinacus 3aka3unka. C 3Toi
nensio [locTaBmuK TOJDKEH MICEMEHHO YBEAOMHTH 3aKa3dnKa
0 KaXIOM TIPeNJIOKECHHU CyOmojpsga Kak B OTHOUICHHUU
cyOnoapsAauuKa, TaKk U B OTHOIIEHHH 005A3aTENIbCTB, KOTOPBIX
OH IpeIaraeT Ui cyonoapsa.

6.2. TlocraBmuk OyaeT OTBeYaTh 3a COOJIOJCHHE JIFOOBIM
CyOIOAPSAUUKOM, Ha3HaYCHHBIM u YBEJOMIICHHBIM
3aka3unkoM, yciuoBui JloroBopa U COOTBETCTBYIOLIUX
mpaBoBBIX nojoxeHuit. [Ipemnoxenue IlocTaBukoM r060r0
YTBEPKICHHOTO CyOmonapsaunka HE MOJDKHO OTpaHHYUBAThH
WIA  YMEHBIIATh  OTBETCTBEHHOCTh WM  OOS3aHHOCTH
IMocraBmuka mo JJorosopy. IlocTaBmmk Oyzer obecrieuynBarsh,
YTOOBI CYOMOAPATIAKHA BBIONHSUIA CYOIIOAPSIHBIC ONEpPaIiH
TakuM 00pa3oM, uroObl [locTaBMIMK MOT BBITIONHATH CBOH
obOs3atenscTBa 1O JloroBopy ® Oymer pearupoBath Ha
JIEUCTBHS, OLIMOKH MJIM YIYIIEHHS CyOIOAPSITYNKOB, KaK €Ciu
Obl OHM OBLIIH €ro COOCTBEHHBIMH JACHCTBUSMM, OIIMOKAMH WU
YIYIIEHUSMH.

6.3. IlocTaBmuk cormamraercss ¢ TeM, 4To mnpasa IlocTaBmuka
Ha €ro CyOHOApSAIYUKOB ONPEIENSIOTCS B OTHOIIEHHH €ro
CyOTOIPSIYNKOB U B TIOJB3y 3aKa3yhKa B Ka4eCTBE KOHEYHOTO
moJyvatens Y ciyr (YCIIOBHE AJIS IPYTOTO).

6.4. B caydsae u B TOH CTemeHH, B KOTOpOHl 3akazyuk
npefocTaBisieT [locTaBIIMKY THCEMEHHOE COTJIaCHe Ha
packpeiTie IlepCcOHANBHBIX JaHHBIX CBOUM CYOIIOAPSTINKAM,
[MocTaBmKK OO TaKOTO PACKPHITHA 3aKIOYAeT IMHCHMEHHBIH,
JIEUCTBUTENIbHBIN W NPUMEHUMBIM  JOTOBOp C  3ITUMHU
CcyOmmoapsAYUKaMH, JIOTOBOpP, KOTOPBIM BKIIOYaeT B cels
YCIIOBHSA, KOTOPHIE:

(i) mo cyrmecTBY MIAEHTHYHBI 00S3aTEIBCTBAM, TIPUMEHUMBIM K

[lepcoHAIBHBIM ~ JAQHHBIM, H3JIOKEHHBIM B  HACTOSIIEM
Jorosope,
(i) Tpebyror, uTOOBI Takue CyOTOAPSIUYUKH COOIHOATH

YCIOBUSL 3THUX TOJIoKeHHH 00 o00paboTtke IlepcoHanbHBIX
JaHHBIX U

(ili) mpemmomararT, YTO CyOHNOAPSIYMKHA HECYT MPAMYIO
OTBETCTBEHHOCTh Ilepesl 3aKa3uyhMKOM B Ciydae HapylICHHs
Kakux-mubo o0s3aTenscTB 1o o0Opabotke IlepcoHanmpHBIX
JaHHBIX OT UMCHU WUJIU 110 ITIOPYUCHHUTIO 3aka3umkKa.

7. IMoctaBmuk OyeT:

(i) mpoBOmMTH mMEpBOHAYANBHBIC W MEPHOANYCCKHE OLICHKH
MIPAKTHUK M crucTeM Oe3omacHocTd 3TUX CyOmoapsauuKoB s
obecriedeHUsT  COONIONIEHUS] WMHU  YCJIOBHH  HACTOSIIETO
Cornamienus u

(i) coobuath 3aKka3uuKy pe3yabTaThl OLECHOK.

8. Iloary4enne 3anpocos nHGpOpMANMH U NPeTeH3NH



Reclamatiilor

8.1. Prestatorul va notifica in scris Beneficiarul imediat sau,
in orice caz, nu mai tarziu de cinci (5) zile calendaristice de
la data solicitarii de informatii, comunicari sau reclamatii
(’Comunicari”) primite de Prestator de la:

8.1.1. orice persoana care are legatura cu Datele cu Caracter
Personal ale acelei persoane care au fost Prelucrate de catre
Prestator pentru sau in numele Beneficiarului; sau

8.1.2. orice autoritate legald sau de reglementare care are
legatura cu Prelucrarea de catre Prestator a oricaror Date cu
Caracter Personal pentru sau in numele Beneficiarului.

9. Securitatea Datelor cu Caracter Personal

9.1. Prestatorul declara si garanteaza ca va implementa si
mentine mijloacele rezonabil necesare de aparare
administrative, tehnice si fizice, precum si orice alte masuri
de securitate, direct proportionale cu tipul de Date cu
Caracter Personal Prelucrate de cétre acesta pentru sau in
numele Beneficiarului si cu riscul unei Incilcari a Securititii
Datelor cu Caracter Personal.

9.2. Prestatorul va cripta (sau va lua alte masuri similare cu
privire la) toate Datele cu Caracter Personal sensibile pe
care le primeste sau le colecteaza in numele Beneficiarului,
pe durata stocarii sau transmiterii lor.

9.3. Prestatorul va furniza Beneficiarului o notificare scrisa
privind orice Incilcare a Securititii Datelor cu Caracter
Personal Prelucrate de catre Prestator, pentru sau in numele
Beneficiarului, nu mai tarziu de 6 ore de la aparitia
Incalcarii Securitatii Datelor cu Caracter Personal. Aceasti
notificare va rezuma, cu detalii rezonabile,

(i) natura Incalcarii Securitatii Datelor,

(ii) impactul acestei Incalcari a Securititii Datelor asupra
Beneficiarului §i a persoanelor ale caror Date cu Caracter
Personal sunt afectate de Incilcarea Securititii Datelor si
(iii) masurile luate sau care sunt propuse a fi luate pentru a
remedia Incilcarea Securitatii Datelor.

9.4. In cazul aparitiei unei Incalcari a Securitatii Datelor cu
Caracter Personal care afecteaza Datele cu Caracter
Personal Prelucrate de cdtre Prestator pentru sau in numele
Beneficiarului, Prestatorul:

9.4.1. va coopera cu Beneficiarul in vederea investigarii
Incalcarii Securitatii Datelor cu Caracter Personal aparute si
nu va face anunturi publice privind Incilcarea Securitatii
Datelor cu Caracter Personal fara aprobarea scrisa prealabila
a Beneficiarului;

9.4.2. va lua toate masurile corective necesare si adecvate
pentru remedierea Incalcarii Securitatii Datelor; si

9.4.3. va despagubi Beneficiarul pentru toate costurile
ocazionate de eforturile de remediere, incluzdnd fara
limitare costuri survenite din:

(i) elaborarea si trimiterea de notificari legale cerute prin
legea aplicabila;

(ii) stabilirea unui numar de telefon gratuit la care
persoanele afectate pot primi informatii referitoare la
Incalcarea Securitatii Datelor cu Caracter Personal aparuti;
si

(iii) asigurarea unui sistem de monitorizare/reparare a
creditului si/sau restaurarea/asigurarea identitatii pentru
persoanele afectate timp de [un (1) an] dupa anuntarea sau
dezviluirea Incalcarii Securitatii Datelor cu Caracter

8.1. ITocTaBUIUK ODKEH YBEIOMHTH 3aKa34yKMKa B MUCHMEHHOMN
dbopme HeMeIeHHO WiIH, B JIIOOOM ciiydae, HE TIO3[IHEee IISITH
(5) xameHmapHBIX JHEW ¢ JaTel 3ampoca HWH(popMAaIm,
coobmennit wian npereH3wil («CoOlieHHs1»), TOITyYSHHBIX
[locTaBmiMKOM OT:

8.1.1. moboro nwma, WMEOMEro CBi3b ¢ llepcoHANBHBIMA
JAaHHBIMM ~ TOTO  JIMIA, KOTOpble ObUIM  0OpaboTaHBI
[MocTaBImUKOM IS WIIA OT IMEHU 3aKa34KKa; WK

8.1.2. moboro IOPUIUYECKOTO WM PETYIHPYIONIETO OpraHa,
cBszaHHOro ¢ OOpabGotkoit  IlocTaBmUKOM  JEOOBIX
[epcoHaTbHBIX TaHHBIX JJI MK OT MIMCHH 3aKa34uKa.

9. Be30nacHOCTb NMEePCOHAIbHBIX TaHHBIX

9.1. TlocraBmuK 3asBIsIET M TapaHTHPYET, YTO OH OyHer
OCYWIECTBIIITH W TOJACPKHBATh Pa3yMHO HEOOXOIMMYIO
aJIMUHHCTPATUBHYIO, TEXHUIECKYIO M (PU3NYECKYIO 3aIUTY H
mo0ble  pyrue Mepsl  0€30MacHOCTH, HEMOCPEACTBEHHO
MPOTIOPIIMOHAIBHBIE THUITY IepconanbHbIX JaHHBIX,
oOpabaTbIBaeMBIX WM JUIsi 3aKa3udKa WIH OT €ro MMEHH, W
pucky Hapymenus 6e3onacHoctu [lepcoHanbHBIX JaHHBIX.

9.2. IMocraBmuk Oyner mudppoBars (Wiu OyneT NPUHUMATH
aHaJOTUYHBIE MEpBl B OTHOIIECHHH) BCEX KOH(UACHINAIBHBIX
[TepcoHaJBbHBIX JaHHBIX, KOTOPBIE OH MOJIy4YaeT MM COOMpaeT
OT MMEHH 3aKa34yMKa BO BpeMs UX XPaHCHUS WK MepeJadH.
9.3. TlocraBmmk mpenocTaBisieT 3aKa3dMKy MMHUCBMEHHOE
YBEJOMJICHME O  JIOOBIX  HapymeHHSIX  Oe30MacHOCTH
ITepcoHanbHBIX TaHHBIX, 00pabaTeiBacMbIX [locTaBIuKOM, IS
WM OT UIMEHH 3aKa34yHKa He MOo3JHee, YeM uepe3 6 4acoB 1ocie
BO3HMKHOBEHMS HapylieHust Oe3omacHocTH [lepcoHanbHBIX
JaHHBIX. B 3TOM yBenOMIIEHMH CYMMHpPYIOTCSA C Pa3yMHBIMH
MOIPOOHOCTAMHU

(i) xapakrep HapymieHnust 6e30macHOCTH JaHHBIX,

(i) BnmsHMe sToro HapyuieHus 0e30mMacHOCTH JaHHBIX Ha
3akazuyMka M Ha Jul, 4bu [lepcoHanbHBIE AHHBIE 3aTPOHYTHI
HapyIIeHUSIMHU 0€3011aCHOCTH JIAaHHBIX, U

(iil) mpuWHATBIE Mepsl WM KOTOpPBIC NpEANararoTcs ULt
ycrpaHeHus: Hapynienuit 6e30macHOCTH TaHHBIX.

9.4. B cnyyae BO3HHKHOBeHHS Hapymenus Oe3omacHOCTH
[lepcoHanbHBIX JTaHHBIX, 3arparuBaromiero [lepcoHanbHBIE
JlaHHBIe, oOpabaTpiBaemble [locTaBIIMKOM AJISI WIIM OT MMEHH
3aka3umnka, [locTaBmuk:

9.4.1. GyzseT COTpyAHMYATh C 3aKa34MKOM 10 Paccie0BaHHIO
Hapymenwnii 6e3omacrocTr [lepcoHaIbHBIX JaHHBIX U HE OyAeT
nyOnuKoBaTh yBemomiieHHs o HapymeHnusix 06e30macHOCTH
[TepcoHaJIbHBIX AaHHBIX 0€3 HpeIBapUTENbHOr0 MUCbMEHHOTO
coriacus 3aKka3uyuka;

9.4.2. npeanpuMer Bce HEOOXOJUMbIE KOPPEKTHUPYIOIINE MEPBI
Juist ycrpaneHust Hapymennit 6e3o0nmacHOCTH TaHHBIX; U

9.4.3. OGyzner Bo3MeIaTh 3aKa3unKy BCE pacXobl, CBS3aHHbIE C
WCIIONIb30BAaHUEM CPEJICTB IPAaBOBOM  3alllUThl, BKIIOYas,
MIOMHUMO ITPOYETO, PACXOJIbI, CBSI3aHHBIE C:

(i) moaroTOBKOM M OTHPaBKOH OQUIMATBHBIX YBEIOMIICHHH,
TpeOyeMbIX TPUMEHUMBIM 3aKOHOJIATEILCTBOM;

(ii) ycraHoBmenmem OecriaTHOrO HOMepa TenedoHa, Ha
KOTOPBII NMOCTPaiaBIINE JHUIA MOTYT MOJIy4aTh HHPOPMALHUIO O
BO3HMKHOBeHNH Hapymenuii Oe3omacHocTr IlepcoHaNbHBIX
JAHHBIX; U

(iii) obecreueHremM cHUCTEMbI MOHUTOPHHIA / PEMOHTA KpEIUTa
W / WM BOCCTaHOBICHHUS / WICHTU(PHUKALUM TOCTPAJaBIIETO
avna Ha oxuH (1) rox mociie yBeAOMIICHUS MJIM pasIilallieHHs
Hapymenus 6e3zonacnocty IlepcoHanbHBIX TaHHBIX WK MOCIE



Personal sau dupa notificarea persoanelor afectate, oricare
ar avea loc ultima.

10. Drepturi de inspectie si de audit

10.1. Prestatorul va furniza Beneficiarului toate materialele,
documentele sau alte informatii necesare pentru a permite
Beneficiarului sid confirme cd Prestatorul a actionat in
conformitate cu obligatiile sale prevazute in acest Contract.

10.2. Beneficiarul va avea dreptul de a inspecta, in baza
unei notificari rezonabile §i in timpul programului normal
de lucru, procesele si practicile de lucru ale Prestatorului
care implici Prelucrarea Datelor cu Caracter Personal
pentru asigurarea Serviciilor furnizate pentru sau in numele
Beneficiarului.

10.3. Prestatorul se obliga ca, la cererea Beneficiarului, sa
pund la dispozitia acestuia sau a unei firme specializate,
mandatate de catre acesta din urma, toate documentele
justificative si aflate in stricta legdturd cu executarea
Contractului. Pe intreaga durata a Contractului, Prestatorul
va tine evidente contabile corespunzatoare si alte evidente
ori registre conform practicilor obisnuite. Auditul poate
avea loc numai cu indeplinirea cumulativa a urmatoarelor
conditii:

a) Beneficiarul va transmite Prestatorului o notificare
scrisa cu cel putin 2 (doud) zile lucratoare inainte
de data inceperii auditului;

b) auditul se va desfisura in timpul programului
normal de lucru al Prestatorului;

c) orice document solicitat in scopul auditului de
catre Beneficiar sau mandatarul acestuia va fi in
legatura cu furnizarea Serviciilor oferite prin
Contract si cu respectarea clauzelor acestuia;

d) dreptul de audit nu se va extinde in niciun caz
asupra personalului sau registrelor cu statele de
plata ori asupra oricdrui document nerelevant
executarii Contractului;

e) orice cost pe care il necesitd orice activitate legata
de auditul realizat de catre Beneficiar va fi suportat
exclusiv de catre acesta, cu exceptia cazului in care
in urma verificarii reiese cd Prestatorul nu a
respectat Contractul, situatie in care costurile unui
astfel de audit cad in sarcina acestuia din urma; si

f) scopul auditului va viza exclusiv. modul de
executare a Contractului, respectiv indeplinirea

obligatiilor de citre Prestator.

10.4. Prestatorul se obligd sd permitd accesul complet la
datele/informatiile sale in legdtura cu executarea
Contractului, functiei de audit intern si functiei de
conformitate din cadrul Beneficiarului, respectiv sa permita,
fara restrictii, inspectarea si auditarea respectivelor date de
catre auditorul financiar al Beneficiarului.

11. Transferul de Date cu Caracter Personal in

jurisdictii striine
11.1. Prestatorul nu va divulga sau transfera nicio Data cu

YBEIOMJICHUS IOCTPaAaBIIUX JIML, B 3aBUCUMOCTH OT TOTO, YTO
MIPOU30MACT MO3KE.

10. [IpaBa HA HHCNIEKIHIO U AYTUT

10.1. TlocTaBmMK TIpPemOCTAaBUT 3aKa3duWKy BCE MaTCpHAIIBI,
JOKYMEHTBl WIH JAPYTYI0 HH(OPMAIMIO, HEOOXOAMMYIO JUIsi
TOTO, YTOOBI 3aKa34MK MOT IOATBEpAWTH, 4To IlocTaBmmk
JICWCTBOBAJl B COOTBETCTBHM CO CBOMMH 0053aTEIbCTBAMH IO
Hacrosmemy Jlorosopy.

10.2. 3aka3uuk OyneT UMETh MPaBO MPOBOJANTH MHCIEKIHUIO, Ha
OCHOBaHMM pPa3yMHOIO YBEIOMJIEHHS M B pabouee BpeMms,
paboume mporeccsl UM NpakTuky [locTaBiiyKa, CBSI3aHHBIE C
O6pabotkoii me 3aka3gyuk mperocTaBUT  [locTaBmIHKY
MICEMEHHOE YBEIOMJICHHE HE MEHee ueM 3a 2 (mBa) paboumx
OHA 71O HaJajga ayQuTa IEPCOHAIBHBIX MJAaHHBIX IS
obecrieueHnst YCIyr, MPEeNOCTaBISIEMBIX U1 WIM OT HMEHHU
3akazyuka.

10.3. TlocraBmmk o00s3yeTcs, IO 3ampocy 3aKa3duKa,
NpPEJIOCTaBUTh €My WM  CHEHUATU3UPOBAaHHOW  (upme,
YIOJTHOMOYEHHOW  3aKa3uyMKoM, BCe  IOATBEpPIXKAAIOIINE
JIOKYMEHTBI, CTPOrO CBSI3aHHBbIE C UcnojiHeHueM Jlorosopa. Ha
NPOTSKEHU U BCETO Horosopa [Honpsiaunk BEIET
COOTBETCTBYIOIIUEC YYETHBIC 3aluCh W JOPYyru€ 3anucu WiIn
peecTpsl B COOTBETCTBUH C OOBIYHOM MPAaKTHUKON. AYAUT MOXKET
MPOBOAUTHECS  TOJBKO TPH  KyMYJIATHBHOM  BBIIIOJHEHHH
CJICIYIOIINX YCIIOBHUH:

a) 3akazumk npenoctaBuT [loCTaBHIMKY MUCEMEHHOE
yBEIOMIICHIE HE MeHee YeM 3a 2 (1Ba) paboumx IHS
IO Havaya ayJuTa;

b) ayaur Oymer npoBOAMTHECA B HOpPMaibHOE pabouee
Bpems IlocraBmuka;

C) 000U JOKYMEHT, HEOOXOAWUMBIA MJIsI TPOBEICHHUS
ayaura 3aKa3dyMKOM WM €ro  yIOJHOMOYEHHBIM
JUIOM, OymeT CBs3aH C MPEIOCTaBJICHUEM Y CIyT,
MIPEOCTABIISIEMBIX B JOTOBOPHBIX YCIOBHUSAX;

d) mpaBo Ha mpoBeieHHE ayaMTa HU B KOEM Cllydae He
pacmpocTpaHseTcss Ha TMEepCOHaNl WU PEecTpsl ¢
IUTATSKHBIMA ~ BEIOMOCTSIMH, WJIH Ha 000U
JIOKYMEHT, HE MMCIONINA OTHOIICHHS K HCIIOIHCHUIO
Horosopa;

€) Jro0Ble pacxofpl, KOTOphIe Jr0bas paboTta, CBA3aHHAS
C ayaAWTOM, BBITOJHSEMAas 3aKa3udKOM, HECET
3aKa34uK, €CiaH TOJIBKO 3TO HE SIBIIECTCS PE3YJIbTaTOM
MPOBEPKH, dYTO IIOCTABIIMK HE BBITOJHSUT YCIOBHUS
JloroBopa, ¥ B 3TOM CJIy4ae pacxojbl Ha TAaKOW ayIuT
Hecet [locTaBmuk; u

f) wenbio ayaura ABISETCS UCKITIOYUTEIHLHO UCTIOTHEHHE
JloroBopa, TO eCTh BBINOJHEHUEC O03aTEIHCTB
[TocraBukoMm.

10.4. TIlocTaBmuK 0053yeTCs MPEIOCTABIIATE IMOJHBIA JTOCTYI K
CBOMM JIaHHBIM / WHGPOpPMAalMd B CBS3H C BBINOJHCHHUEM
JloroBopa, (GYHKIMM BHYTPEHHEro ayauta W (yHKIHH
COOTBETCTBUSI ~ 3aKa3uWka, COOTBETCTBEHHO,  IO3BOJIATH
mpoBeieHNe 0e3 OrpaHMYCHWH WHCHEKINH W ayIOuTa STHX
JIaHHBIX (UHAHCOBBIM ayJUTOPOM 3aKa3yuKa.

11. Ilepenoc
OPHUCAUKIAT
11.1. ToctaBmmk He OymeT pacKpblBaTh HJIM IepeiaBaTh

JIUYHBIX JAHHBIX B HHOCTPaHHbIE



Caracter Personal Prelucrata de acesta pentru sau in numele
Beneficiarului oricarei persoane sau entitati aflate sub o
jurisdictie strdina, fard obtinerea consimtadmantului scris
prealabil al Beneficiarului.

11.2. in legatura cu orice astfel de dezviluire sau transfer in
baza clauzei de mai sus, Prestatorul va actiona in
conformitate cu legea aplicabild care reglementeaza
transferul Datelor cu Caracter Personal intr-o jurisdictie
Straina.

12. Evaluarea Prestatorului

12.1. Prestatorul declara si garanteaza cd a completat Fisa
de evaluare a practicilor de confidentialitate si securitate ale
Prestatorului (,,Evaluarea Prestatorului”), astfel cum a
fost pusi la dispozitie de catre Beneficiar.

12.2. Prestatorul mai declara, garanteaza si se obliga ca:
12.2.1. Réaspunsurile oferite in Evaluarea Prestatorului sunt
adevarate, corecte si complete;

12.2.2. Practicile de confidentialitate, securitate si
gestionare a datelor, adoptate si mentinute de citre Prestator
vor intra in vigoare si vor fi aplicate atat timp cat Prestatorul
va furniza Servicii legate de, sau va pastra in alt mod,
Datele cu Caracter Personal pentru sau i1n numele
Beneficiarului;

si

12.2.3. Prestatorul va notifica Beneficiarul in scris cu cel
putin cincisprezece (15) zile lucratoare inainte de modificari
substantiale ale practicilor de confidentialitate, securitate si
gestionare a datelor ale Prestatorului.

13. Garantia Prestatorului

Prestatorul va despagubi si va exonera Beneficiarul, pe
afiliatii sai si ofiterii, directorii, angajatii, agentii si
contractorii acestora (numiti colectiv ,,Indemnizatii
Beneficiarului©) de orice costuri, plati, daune, cheltuieli,
taxe (incluzand fard limitare onorariile avocatiale) si
pierderi (incluzind, fara limitare, taxe si costuri survenite
din recuperare) suferite de oricare Indemnizat al
Beneficiarului §i provocate de neglijenta simpla, neglijenta

de catre wunul dintre colaboratorii,

subcontractorii sai.

angajatii  sau

14. Dezvaluirea Datelor cu Caracter Personal citre
Beneficiar

14.1 In misura in care Prestatorul dezviluie Datele cu
Caracter Personal ale colaboratorilor, angajatilor si altor
persoane fizice catre Beneficiar pentru sau in legatura cu
prezentul Contract, Prestatorul are obligatia sd informeze
aceste persoane cu privire la Prelucrarea Datelor cu Caracter
Personal de catre Beneficiar, inclusiv in contextul
drepturilor de audit ale Beneficiarului prevazute in acest
Contract.

14.2 Prestatorul va lua masuri pentru ca aceasta dezvaluire
sd se facd conform oricéror cerinte aplicabile, inclusiv cele
privind informarea si obtinerea consimtdmantului, daca e
cazul, astfel incat Beneficiarul sa poatd Prelucra Datele cu
Caracter Personal primite pentru scopurile prevazute in

Kakue-moo IlepcoHanbHble JaHHBIE, 00pabOTaHHBIE MM JUIS
WIN OT UMEHH 3aKa3duKa JII0OOMY JIMIa UIN OPTaHU3aLUH TI01
MHOCTPaHHOU IOPUCOUKIUEH 6e3 MIPEBAPUTEIILHOTO
MICBMEHHOTO cornacus 3aKka3qnKa.

11.2. B cBs3u ¢ m00BIM TaKUM PacKpHITHEM HIH Iepenadeii B
COOTBETCTBHH C BBIIICYKa3aHHBIM ITyHKTOM, [locTaBmuk Oymer
JIEHCTBOBATh B COOTBETCTBUH c MPUMEHUMBIM
3aKOHOJaTeIbCTBOM, peryIupyromum nepenady
IlepcoHanbHBIX NaHHBIX B MHOCTPAHHYIO IOPUCAUKIIHIO.

12. Onenka IlocTaBmuka

12.1. TlocTaBuiuk 3asBAsSET U TapAHTUPYET, YTO OH 3ANOJTHUII
Jlmer omenku mpakTuk [locraBmmka 10 oOecmedeHUIO
KOH(QHICHIIHATEHOCTH " 0€30IMacHOCTH («Ouenka
IocTaBmmKkay), mpeaoCTaBICHHBII 3aKa34nKOM.

12.2. TlocTaBmUK TakKe 3asBIET, TAPAHTHPYET U 00A3yeTCs,
4T0:

12.2.1. OrtBetsl, mnpencraBieHHble B Ouenke IlocraBuiuka,
SIBJISIFOTCSI IPABUJILHBIMU U TIOJTHBIMU;

12.2.2. Tlpaktuka KOH(MUACHIUATHHOCTH, OC30MACHOCTA U
yOpaBlieHUs  JaHHBIMH, TPHUHATAE W MOJJAEpKUBaeMas
[TocTaBmIMKOM, BCTYMAeT B CHIIy M OYJET MPUMEHSITHCS O TEX
mop, mnoka IlocraBuuk Oyner NpPeRoCTaBIsATh Y CIYTH,
CBsI3aHHBIC WJIM MHBIM 00pa3oM coxpansioriue IlepcoHanbHbIe
JIaHHBIE IS WK OT UMEHH 3aKa34yuKa; u

12.2.3. TlocTaBmMK [JOJDKEH YBEIOMHUTb 3aKa3yuka B
MUCBMEHHOH ¢QopMe He MeHee deMm 3a 15 (mATHagUAThH)
paboumx IHEH JO BHECCHHS CYIISCTBCHHBIX W3MEHCHHU B
MPaKTUKA ITocraBmuka 110 o0ecIIeueHIIO
KOH(HICHIIHATHHOCTH, 0€30ITACHOCTH | yTIPAaBICHHS JaHHBIMU.

13. 'apanTus IocraBuuka

IMompsiqunk BO3MeIIaeT M OCBOOOXAaeT 3akaszymka, ero
adGUIMPOBaHHBIX JIMI W JOJDKHOCTHBIX JIMI, IUPEKTOPOB,
COTPYJHHKOB, areHTOB M MX TMOJPSIYUKOB (B COBOKYITHOCTH
«Y1oJHOMOYeHHBIE JUIa 3aKa34nKay) OT JIFOOBIX pacXO0JIOB,
TUTaTexed, YOBITKOB, 3aTpar, cOOpoB (BKIIIOYas, HO HeE
OTPaHNUYMBAsCh, TOHOPAPOM aJBOKATOB) M TMOTEpPh (BKIFOYAs,
HO HE OTPaHHYMBAsCh, COOPAMU W PACXOJaMH, CBSI3aHHBIMHU C
BEI3IOPOBIICHUEM), MMOHECEHHBIX IOOBIM YTOIHOMOYCHHBIM
TUIoM 3akazyhKa W BBI3BAHHBIX IPOCTOH HEOPEKHOCTHIO,
CEpbe3HOW HEOPEKHOCTHIO WM YMBIIUICHHBIM MPOCTYIIKOM
ITocraBmuka WM OXHOTO M3 €r0 PabOTHHKOB, COTPYIHHKOB
WIIH CYyOTIOAPS AIUKOB.

14. PackpbITHE NEPCOHATBHBIX JAHHBIX 3aKa34HKY

14.1 B Toit cremenn, B KoTopod IlocTaBmUMK pacKpbIBaeT
[TepcoHasnbHBIE JaHHBIE PAOOTHUKOB, COTPYAHUKOB M JIPYTHX
¢usnueckux NN 3aKa3yMKy AT MM B CBSI3M C HACTOSIIMM
Jorosopom, [locraBuimk 00s3aH HHPOPMHUPOBATH ITUX JIHIL 00
O6pabotke [lepcoHambHBIX JaHHBIX 3aKa3YMKOM, B TOM YHCIIE
B KOHTEKCTE NpaB 3aka3uMKa Ha ayauT, MPEeAyCMOTPEHHBIX
HacrosuuM JloroBopom.

14.2 TlocraBmuk oOecmeuuT, YTOOBI 3TO  PACKPBITHE
MPOU3BOJMIOCH B COOTBETCTBUH C JIIOOBIMH MPUMEHUMBIMHA
TpeOOBaHUSIMH, BKJIIOYass WHGOPMHUPOBAHHE | IIONydCHHUE
corjacusi, TpPH HEOOXOJAMMOCTH, dYTOOBI 3aka3duk MOT
oOpabateiBaTe IlepcoHanpHBIE JaHHBIE, MOJYYCHHBIC JUIS
ueneit JloroBopa, 0€3 JalbHEHIIETO BBIMOJHCHUS KAKUX-IHOO
(dhopMmanbHOCTEH.

14.3 TlocraBiuk OyneT NpUHUMAaTh BO BHUMaHNUE HHCTPYKLIUH,



Contract, fara sa mai indeplineasca vreo formalitate.

14.3 Prestatorul va tine cont de instructiunile ce pot fi
trimise periodic de catre Beneficiar in format electronic sau
pe un suport fizic, cu privire la informatiile ce trebuie
furnizate persoanelor fizice 1n scopul ducerii la indeplinirii a
prezentei clauze.

KOTOpBIC MOTYT OBITH IIEPUOJMYECKN OTIPABICHBI 3aKa34NKOM
B OJEKTpOHHOW (opme win Ha (HU3UIECKOM HOCHTENE B
OTHOWICHUH WH(QOPMAIUH, TMPEIOCTABISIEMON (UINICCKAM
JIMIaM B IIEJIIX BBITOJHEHHS 9TOTO IIyHKTA.





